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#include <stdio.h>
#tinclude <stdlib.h>
#include <linux/netlink.h>
tinclude <sys/socket.h>
¢include <string.h>
#tinclude <unistd.h>
#include <ctype.h>

int main(int arge, char *argv[]){

unsigned int len;
unsigned int i;

int res;

int £d;

char buf[4096];
struct sockaddr nl nls;

char c;

fd= socket(PF_NETLINK, SOCK RAW,NETLINK KOBJECT UEVENT);

if (fd == =1){
return EXIT FAILURE;
H

memset (&nls, 0, sizeof(nls)});
nls.nl family= AF NETLINK;
nls.nl pid = getpid(};

nls.nl groups= 1;

res = bind(fd, (struct sockaddr *)&nls, sizeof(nls));

if (res == =1){
return EXIT FAILURE;
}

for(;;){

len= recv(fd, buf, sizeof(buf), 0);
for(i= 0; i< len; i++){
c= buf[i];
if (e == "\0") {
fprintf(stdout, "\\0\n"};
continue;
}
if ({ isprint{e) }{
fprintf({stdout, "%ec", ¢);
continue;
}
fprintf(stdout, "0x%02X", c};
y // for i
fprintf(stdout, "\n");
} /f for ;;
if ( close(fd) == -1 }){
perror ("close()");

return EXIT FATLURE;
}

return EXIT SUCCESS;
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Bolum 1
Giris

Bu belge 4 giinliikk Linux altinda sistem programlama egitiminin labratuvar
belgesidir. Dogudan uygulama belgesi oldugu i¢in ¢ok az yazi icermektedir.

Sistem programlama konular secilirken, gercek hayat problemleri ve ¢oztimleri
dikkate alinmig, miimkiin oldugu kadar teorik veya akademik anlatimdan
uzak durulmus, daha ¢ok kavramlar tizerinde ¢aligilmigtir.

Egitimin esas agirhigini sistem ¢agrilar: tegkil etmektedir. Sistem ¢agrilarinda
da igletim sistemine bagimliligi en aza indirmek i¢in daha ¢ok POSIX ta-
banl sistem g¢agrilarina oncelik verilmigtir. Makefile yazimi, otomatik modiil
yukleme teknigi, udev gibi konulardan da bahsedilmektedir. Ayrica kernel
ve proc modiilii yazimi gibi ¢ekirdek tarafi agir olan konulara c¢ok kisaca
deginilmistir. tcp/ip tabanl client ve server geligtirme konular: érnekleri ile
genisce aciklanmigtir. Ayrica ¢ikislarin renklendirilmesi ve dialog gibi baz
konular da araya serpigtriilmigtir.

Bu belge i¢inde bulunan bilgisayar programlari, betikler ve Makefile dosya-
lar1 anlatim1 kolaylagtirmak icin programlama tekniklerine uygun olmayan
sekilde yazilmigtir.

Ornegin pek cok sistem cagrisinin doniig degeri kontrol edilmemis, pek ¢ok
yerde sabit kullanilmig, bolca global degisken kullanilmig, main() i¢ine kod
yazilmig, agiklamalar neredeyse hi¢ yazilmamistir.

Anlatimi basitlegtirmek i¢in pek ¢ok kodlama kurali gozardi edilmistir. Bu-
radaki programlar kullanilacagi zaman mutlaka daha kaliteli yazilmali ve
buradaki yazim teknigi asla 6rnek alinmamalidir.



Bu belgedeki ¢aligmalar1 yapabilmek icin, development tool yiiklii, standard
bir Linux dagitimi yeterlidir.

Telif Haklar:

Bu belg Linux altinda sistem programlama egitiminin labratuvar belgesidir.

Bu belgenin biitiin telif haklar1 Nazim KOC’a aittir. Bu belgenin tiimii veya
bir kismi agagidaki sartlar saglandigi takdirde hi¢ bir izne gerek kalmadan,
her tirli ortamda c¢ogaltilabilir, dagitilabilir, kullanilabilir.

1. http://UCanLinux.Com kaynak gosterilmelidir.

2. Yaz1 ve resimler iizerinde giincelleme yapilmamalidir.

Bu belgenin en son stiriimii http://UCanLinux.Com adresinden indirilebilir.

Bu belge ile ilgili her tiirli bilgi, elestiri ve yorum i¢in http://UCanLinux.Com
sitesindeki iletigim bilgileri kullanilabilir.

-
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Bolum 2

Calisma Ortama ve igerik

Linux altinda programlama veya Linux altinda sistem programlama,

Sure ve Gereklilikler

e Egitim 4 giin siirecektir.
e Biitiin konularda uygulama yapilacaktir.

e Verimli bir egitim i¢in kara ekran ve C tecriibesi gereklidir.

Ubuntu veya standard bir dagitimin yiikli olmasi gereklidir. Dagitim
icinde C gelistirme ortaminin yiikli olmasi gerekir.

Biitlin ¢caligmalar kara ekrandan yapilacaktir. Zehirli GUI'ler kullanilmayacaktir.
igerik

e POSIX Sistem Cagrilar1 esas konumuzdur.
Sistem cagrisi, genelde C ile, standard C kiitiiphanesi yardimi ile, Linux
gekirdegi ile iletigim kurmaktir. Sistem cagrilari ile IPC, soket program-
lama, proses’ler, dosya sistemleri, vs iizerinde ¢aligihr. Genelde POSIX
tabanl anlatim yapilacaktir. Sonugta bahsedilecek konular biitiin PO-
SIX tabanli igletim sistemlerinde gecerli olacaktir.

e Kiitiiphaneler
Kurulug ve kullanim yontemleriden bahsedilecektir.



e Kernel Modiil Programlama
Genel yap1 ve proc dosya sisteminden bashsedilecektir.

o Makefile

Temel kavramlar verilecektir.

e Man sayfalari,
Her daim bagvuru yapilacaktir.

e Kabuk altinda programlama ve bazi Linux kavramlar1 Yeri geldikce
bahsedilecektir.

Calisma Ortam

Belge ile birlikte gelen sysprog.tar.gz paketi, /opt/sysprog altina asagidaki
gibi agilabilir. Farkh bir dizine agilmamas: tavsiye edilir.

$ sudo -s

$ cd /

$ tar zxvf /tmp/opt_sysprog.tar.gz # tar.gz adi farkli olabilir.

$ cd /opt

$ id

$ sudo chown nazim:nazim -R sysprog # herkes kendi id degerini girmelidir.
$ exit

POSIX Nedir?
POSIX Portable Operating System Interface for Unix

Programlarin,

e kaynak kod seviyesinde,
e platformlar arasi taginabilirligini saglamak icin

e [EEE tarafindan gelistirilen bir standarttir.
POSIX’in Amaci,

e Programlar arasinda API birligi, read /write/stat/...

e Kabuktan girilen komutlarin yazim standardi, ls -1, tar xf foo.tar



Dizin isimleri, /, /dev/console, /dev/null, /sys, /tmp

Dosya isimleri ve yetkilendirmeler,

Diizenli ifadeler,

POSIX kelimesinin sonundaki X, bazen Unix diye ¢evrilir ama genelde kozme-
tiktir. Unix ile ilgili sistemlerin veya programlarin sonuna genelde X eklenir.
Linux, AIX, OSX, ...

Linux, Unix-Like igletim sistemidir ve Unix sertifikasi(Single UNIX Specifi-
cation) yoktur. Ama biiyiik oranda POSIX uyumludur.

Ayrica POSIX sadece Unix benzeri igletim sistemleri igin gecerli degildir.
Daha genig bir aileye hitap eder.

POSIX sertifikal1 baz1 sistemler

e Apple, OSX
e IBM, AIX
e HP, UX

Oracle, Solaris (sonunda X yok:)

Windows (sadece bazi siirtimleri)

Linux dagitimlari, resmi olarak POSIX uyumlu veya UNIX degildir. Kimse-
nin de pek umurunda degildir. Linux kendi dagitimlar1 arasinda Linux Stan-
dard Base (LSB) ile uyum saglamaya galigir.

man sayfalarinda ”CONFORMING TO” kismina bak, $ man 2 mkdir stat
POSIX.1 Sistem cagrilar1 ve C kiitiiphanesi icin API tanimlar.

POSIX.2 Kabuk ozellikleri, cevre degiskenleri, PATH ozellikleri ve isimleri,
derleyici kullanimi ve ozellikleri, ...

Linux her telden galar! POSIX, Single Unix Specification(SUS), BSD, SVr4,



Bu belgeki konular hiyerarsik bir yapida diizenlenmemistir. Bir konu digerinden
bagimsizdir. Her bir konu bagimsiz olarak calisilabilir.

Yine de bahsedilecek konular agagidaki gibi gruplanabilir.

sistem cagrilar1 Tanim ve oOzellikleri.

ipc shared memory, queues, semaphors, signals

threads Kavram ve uygulamlari.

tcp/ip client server yazimi, eg-zamanh sunucular.

udp/ip udp tabanl istemci ve sunucular.

unix domain unix tabanlh soketler.

kernel basit modiil ve proc modiilleri yazima.

libs statik ve dinamik kiitiiphaneler, plugins, pkg-configs.
memory brk, mmap, realloc

shells kabuk yazimi, popen, daemon kavrami, notify, nice kullanimu.
logs logger, logrotate.

udev Calisma mantigi, kural yazimi, otomatik modiil yiikleme.
alarm Ug farkll zamanlayic1 kurulugu.

piped C ve kabukda pipe kullanimu.

ortaya karigik exec-tar, makefile, yetkiler, memory layout, yeni sistem cagrisi
yazmak, C o6n isleyicisi, renklendirme, metin tabanlh dialog, bellek sizintilarinin
bulunmasi, inode kavrami, session kavarmi.

<P~



Bolim 3
Sistem cagrilarina giris

Sistem ¢agrisi nedir? Cekirdekteki herhangi bir girig noktasina sistem cagrist
denir. Girig noktalar1 genelde fonksiyonlar ile tanimlanir.

Sistem cagriglari, user space tarafinda c¢alisan programlarin, ¢ekirdekten ih-
tiyag duydugu hizmeti almasini saglar.

User space tarafinda bir sistem cagrisi yapildiginda cekirdekteki belirli bir
adres’e (entry point) gidilir. Bu adres hemen hemen her zaman bir fonksiyon
adresidir.

Java gibi iist diizey platform kullaniliyorsa sistem gagrilar1 gerekli degildir.
Platform gerekli soyutlamay1 saglar.

Sistem c¢agrilarini bilmek ve dogrudan kullanmak projenin verimini ve kali-
tesini artirir.

Sistem programlama sadece sistem ¢agrilarindan olugmaz ama sistem cagrilari
sistem programlamanin temelini tegkil eder. Sistem progralamada uygulama
ile igletim sistemi arasinda hemen hemen hic¢ bir katman yoktur.

Linux sistem c¢agrilart 2 numarali man sayfalarinda anlatilir.

$ man 2 stat
$ man stat # man 1’deki stat gelir, genelde wrapper fonksiyondur.

$ man -f stat # iginde stat gegen biitlin man sayfalarini listeler.
Sistem ¢agrilarimin pek ¢ogu aym isimli C gagrilar ile yapilir. (C library
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wrapper function) Boylece pek ¢ok sistem gagrisi standard bir C ¢agrisi gibi
yapilir.

Ekrana merhaba yazan program ve sistem ¢agrilarinin izlenmesi.

L4

make clean
$ make P=1

$ ./progi

$ strace ./progi

$ strace -e trace=write ./progl
# Segenekler

-t her satira saniye bilgisini yaz

-t -t her satira mikro saniye bilgisini yaz

-T cagrinin harcadigi siire

trace=network # biitiin network gagrilara

-e trace=file # biitiin dosya cagrilari

-e trace=open,close,write # belirli dosya gagrilari
-o fileName ¢ikislarin kaydedilmesi

H O H O HHH
|
[0]

+*+

istatistik almak
$ strace -c ./progl

Daha once, strace yazilmadan baglatilmig bir program -p ile izelenebilir.

Ornek kabuktaki sistem cagrilarinim izlenmesi

# Terminal 1

$ echo $$
20240

# Terminal 2
$ sudo -s

$ strace -p 20240

# Terminal 1
$ pwd

Terminal 2’den sistem ¢agrilarini izle.
ctrl+c ile gik.

trace tehlikeli bir iglemdir, root yetkisi gerekir. Kullanim yetkileri /proc-

9



/sys/kernel /yama/ptrce_scope i¢inde mevcuttur. Bu deger 1’dir, 3 yapilirsa
uygulama trace ile izlenemez.

$ sudo -s

$ echo 3 > /proc/sys/kernel/yama/ptrace_scope

$ strace ./progi

strace: ptrace(PTRACE_TRACEME, ...): Operation not permitted

+++ exited with 1 +++

$ sysctl -w kernel.yama.ptrace_scope=0 # bug

Acgligta /etc/sysctl.d/10-ptrace.conf iginde 1 olarak tammmhdir. $ strace
prog caligir ama sonradan -p ile attach olmaya izin vermez.

stat sistem cagrisi

$ make P=4
$ ./prog4d
$ strace ./prog4 # stat ve fstat gor.

Daha onceden baglamig bir programin sistem cagrilari -p segenegi ile takip
edilebilir.

$ ps —e # pid bul.
$ sudo strace -p PID

10



kernel space user space, x86_64 ABI

struct stat sb;

syscall table int res:
O 1
1 long stat(...){ _ . ., ] i .
3 res = stat(“/etc/passwd”, &sb); // glibc wrapper function
™ return res; ' S
}
18 ;
rsi[ | second arg.
rdi [ | firstarg.

——» rax| 18 call number

trap kernel mode
syscall

-

—» trap user mode ——
L——» set return value

Sekil 3.1: Syscall and wrapper function

Sistem cagrilarinin igleme mekaznizmasi genelde agagidaki gibidir.

e argiimanlarin ve ¢agri numarasi ilgili register’lara ytiiklenir. Her abi’de
argliman transferi, syscall numarasi ve doniig degeri icin farkli regis-
ter’ler kullanilabilir. Her mimarinin ABI uygulamasinda argiimanlarin
kernel’a nasil gegirilecegi verilmistir. $ man 2 syscall

e Kernel moda interrupt yardimi ile gecilir.

e Kernel tarafinda fonksiyon yiirtitiiliir. Hata durumunda genelde negatif
say1 doner. Bu say1 wrapper tarafindan pozitif yapilir ve ilgili doniis
registerine kaydedilir.

e user moda gecilir.

e wrapper fonkisyon, hata durumunda, sistem c¢agrisinin doniis degerini
errno i¢ine atar. User space tarafindaki doniig degerini de genelde -1
yapar. Hata numaralar1 man 3 errno ile incelenebilir.

e sistem cagrisi tamamlanir.

11



Sistem ¢agrilar1 i¢in yukarida anlatina durum her zaman gegerli olmayabilir.
Ozel durumlar ¢ok azdir ve man sayflarina bakilmalidir.

Genelde 0 veya sifirdan biiytik dontisler basarili kabul edilir.
Her sistem cagrisinin man sayfast MUTLAKA okunmalidir.
Biitiin sistem cagrilarinin listesi asagidaki gibi elde edilebilir.
$ man 2 syscalls

Her sistem cagrisinin wrapper fonksiyonu olmayabilir. Bu durumda ilgili sis-
tem gagrist dogrudan syscall() komutu ile numarasi verilerek ¢agrilir.

C tarafinda mapper fonksiyon yoksa syscall() kullanilmalidir.

syscall() fonkisyonunun tanimi agagidaki verilmistir.

#define _GNU_SOURCE /* See feature_test_macros(7) */
#include <unistd.h>

#include <sys/syscall.h> /% For SYS_xxx definitions */
long syscall(long number, ...);

$ man 2 syscall

Ornegin gettid() sistem cagrisi thread id degerini verir ve wrapper fonkisyonu
yoktur. $§ man 2 gettid

multithread uygulamalarda biitiin thread’ler ayn1 pid’e sahiptir. Fakat her
biri farkli bir thread id degerine sahiptir. Thread yoksa pid ile tid ayni1 degere
egittir.

prog2.c orneginde goriilecegi gibi, bazi sistem c¢agrilarimi kullanabilmek igin
"feature test macro” kullanmak gerekir.

Gerekli makrolar man sayfalarinda SYNOPSIS baglig1 altinda verilmektedir.

Bu makrolar include dosyalarinin en tistiinde tanimlanmalidir.

$ man 3 strdup

$ man 7 feature_test_macros

Man sayfasindaki ornek kod igin bakinizi prog3.c

12



$ make P=3
$ ./prog3

Kaynak: man 2 intro

Dizin syscall-intro/

13



Bolum 4

memory map

Elimizde bir dosya mevcut. Bir veya daha fazla proses aymi dosyanin bir
kismin1 dinamik olarak igleyecek.

File operations (open, close, read, write, ...) ile dosyay: islemek ¢ok verimsiz
olacaktir.

Dosyanin iglenecek kismi bellege (virtual address space) tagimir. Bu igleme
memory map denir.

p= mmap(); ¢agrisinda, dosyanin bir kismi bellege taginir ve bellek baglangig
adresi p’dir. p bilinen yollarla iglenir.

msync() ile bellekte bulunan giincel veri geriye, dosyaya yazilir. Dosya fd ile
temsil edilir.

Bellek adresi NULL ise, uygun adresi kernel seger. Tavsiye edilir.

protocol argtimanlart EXEC, READ, WRITE, NONE ile open() argiimanlari
uyumlu olmalidir.

Bellek adresi verilmigse ve PAGESIZE kat1 degilse, kernel page baglangicina
en yakin adres secilir.

14



Mapping ikiye ayrilir

file mapping fd ile iligkilidir.

anonymous mapping fd degeri mevcut degildir. Yani acilmig bir dosya
yoktur. Bu durumda ayrilan bellek alani 0’lar ile doldurulur. fd ol-
madig1 i¢in msysnc() ozelligi de olmayacaktir.

bash

$ getconf -a
$ getconf PAGESIZE

C

int sysconf (_SC_PAGESIZE);

PAGESIZE degerinin tam kati1 nasil yapilir?

offset degeri kernel page size degerinin tam kat1 olmalidir. offset’i PAGESIZE
degerinin tam kat1 yapmak ic¢in pratik yol

offset & ~(PAGESIZE - 1)

offset’i 4096'nin katindan baglatmak igin, 6érnek

PAGESIZE = 4096
PAGESIZE = 0x00001000
PAGESIZE-1 = 0x00000FFF
~(PAGESIZE-1)= OxFFFFF000

offset & OxFFFFF000 ifadesi, offset adresinin son 12 bitini 0 yapar ve adresin
tam 4096'nin katindan baglamasini garantiler.

Bakiniz $ man 2 mmap

NONE memory protection degeri NONE atanirsa, bu bolgeye her tiirlii erigim
engellenir.

Ozellikle interpreter uygulamalarinda ya da stack gibi belirli bir s degeri
olan uygulamalarda siir adresine, protected map atanir. Boylece gozii ka-
pali bir bicimde push islemi veya artim iglemi yapilabilir. Her iglemden once

15



"acaba yer var mi1?” diye kontrol etmeye gerek kalmaz. Eger sinir asilirsa bu
alan korundugu ic¢in kernel tarafindan sinyal iiretilir.

shared update’ler prosesler tarafindan aninda goriiliir. Fakat bu update’ler
dosya tizerinde heniiz yapilmamig olabilir. msync() veya munmap() yapilirsa,
update’ler dosya iizerinde de yapilir.

private Ayni dosyayr map eden diger prosesler update’leri géremezler.

anonymous Ayrilan bellegin fd ile yani bir dosya ile iligkisi yoktur. Sonugta
bellekte yapilan giincellemeler dosyaya yazilmaz. Map alani 0’lar ile doldu-
rulur. fd ve offset degeleri anlamsizdir.

Sorun mmap() yapildi, dosyanin bir kismi bellekte igleniyor. Bu arada farkh
bir bi¢cimde dosyanin bu boliimii giincellendi. Bu durumda belirsizlik olusur,
asla yapilmamalidir.

Tam kat1 alan yoksa?

Dosyalar her zaman kernel page size degerinin tam katinda map edilir. Tam
kat1 degilse, buguklu kisim 0 ile doldurulur. Bu fazla kisim dosyaya geri
yazilmaz.

Sorun map sirasinda dosya boyu degisirse geriye yazim belirsizdir. Yapilmamlidir.

unmap ve close proses ¢ikiginda unmap otomatik olarak yapilir. close(fd)
yapilmig olsa bile, unmap ayrica yapilmalidir.

MMAP _THRESHOLD glibc'nin malloc() fonksiyonu srbk() sistem gagrisi

ile heap alanindan yer alir. Fakat ayrilacak alan MMAP_THRESHOLD degerinden
biiytikse, anonymouse mmap ile yer ayrilir. Ciinki free list bu kadar biiyiik

bir alanm1 tutacak yapiya sahip degildir.

MMAP_THRESHOLD igin varsayilan deger 128K’dir. Bu deger mallopt(3)
ile giincellenebilir.

mallopt - set memory allocation parameters

mmap() her zaman sbrk()’dan daha yavagtir. Ciinkii biitiin alani 0 ile doldu-
rur.

Test 1

$ ./progl
$ cat test.file # bagka terminalden

16



Test 2

$ ./prog2
$ cat test.file

Test 3
$ ./prog2 # glincelle
$ ./prog3 # glincel igerigi goster

$ cat test.file # dosya sisteminden bak

copy
process address
space, memory file or device
addr: fd:
~—_—
~—_—
‘\\\\l ‘ijn len
void *mmap(addr, len, protection, flag, fd, offset);
SHARED
PRIVATE
ANONYMOUS

EXEC | READ | WRITE

NONE
msync(addr, len, flags); ASYNC ———p» update INVALIDATE write
scheduled
- ASYNC

SYNC SYNC —— s

ASYNC | INVALIDATE wait for

SYNC | INVALIDATE -

ﬁf P2 P?

munmap (addr, len); fresh values

Sekil 4.1: memory mapping

Dizin alloc_mmap/

17



file

memory
4K 4K 4K
000
000
000
—_——
11K 1K
4K 4K 4K

4K 4K 4K

4K

4K

4K

1

T

addr verilir

bu adres doner

Sekil 4.2: memory mapping, offset

18




Bolum 5

shared memory

Birden fazla prosesin kullanabilecegi ortak alana shared memory denir. Bu
alan shm_open() ile agilir, standard fd doner. Bu fd close() ile kapatilir.

shm_unlink() ile tutulan biitiin kaynaklar ve ortak bellek serbest birakilir.
Ortak bellek mmap() yardimi ile kullanilir.
rt kiitiiphanei i¢indedir, -Irt ile link edilmelidir.

Kurulus

$ make P=1
$ ./progl

$ 1s -1 /dev/shm/ortak_bellek
—ry-——----- 1 nazim nazim 1024 Agu 21 20:46 /dev/shm/ortak_bellek

Paylagilan bellek standard bir dosyadir. Digaridan miidahale ile giincellene-
bilir ama anlamsizdir, yapilmamalidir.

mmap kavrami

I/O iglemlerinin read/write yerine dogrudan bellekte yapilmasini saglayan
mekanizmaya memory map denir.

mmap’in dogrudan shared memory ile ilgisi yoktur. mmap, tiretilmig biitiin
fd’ler tizerinde igler. Ornegin config dosyalar: veya /ete/passwd gibi dosylarin
okunmasi veya degerlendirilmesi genelde mmap() ile yapilir. Boylece satir
satir i/o yapmak yerine, veriler bir biitiin olarak bellege aktarilir.

19



mmap() sirasinda, PRIVATE bayrag: agiksa, giincellemeleri diger prosesler
goremez.

SHARED bayrag: aciksa, giincellemeler biitiin prosesler tarafinda goriiliir.

mmap() ilk adresi her zaman NULL segilmelidir. Bu durumda, igletim sistemi
uygun bir adres dondiriir.

NONE ile ilgili alana erigim tamamen kapatilabilir. Bu durumda ilgili adrese
her tiirlii erigim hataya sebep olacaktir. Ozellikle derleyici tasariminda belirli
adres bloklarini sinirlandirmak i¢in bu ozellik ¢okca kullanilir.

mmap()’de yapilan degisiklikler her zaman dosyaya yansitilmaz. Aslinda mun-
map() kullamlanan kadar, verilerin dosyaya yazilacagimin bir garantisi yok-
tur. msync() komutu, bellekte yapilan giincellemelerin dosyaya yazilmasini
garantiler.

fd’yi kapatmak ilging bir bigimde, unmap() saglamaz.

Yazma

$ make P=2

$ ./prog2
Alfabe ortak bellege yazildi.

Ornek program alfabedeki bityiik harfleri ortak bellege yazar ve sonuna \n
karakteri ekler.

Artik bu alan bagka prosesler tarafindan map edilerek kullanilabilir.
Okuma

Bir proses tarafindan yazilan bilgiler okunmus ve ufak harflere cevrilerek
ekrana yazilmigtir.

$ make P=3

$ ./prog3

abcdefghijklmnopqrstuvwxyz
Alfabe ortak bellekten okundu.

Disaridan el yordam ile okuma
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$ cat /dev/shm/ortak_bellek
ABCDEFGHIJKLMNOPQRSTUVWXYZ

$ dd if=/dev/shm/ortak_bellek

ABCDEFGHIJKLMNOPQRSTUVWXYZ

2+0 records in

2+0 records out

1024 bytes (1,0 kB, 1,0 KiB) copied, 9,8543e-05 s, 10,4 MB/s

$ hexdump -C /dev/shm/ortak_bellek

00000000 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f 50 |ABCDEFGHIJKLMNOP|
00000010 51 52 53 54 55 56 57 58 59 5a 0a 00 00 00 00 00 |QRSTUVWXYZ...... |
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |..........cc.onn. |
*

* 00000400
*

mmap yapildigi zaman alanlar otomatik olarak 0 ile doldurulur. hexdump ile
bu durum agikc¢a goriilebilir.

Biytk alanlar icin ilk degerin 0 atanmasi biiyiik vakit kayiplarina sebep
olabilir.

Yok etme Ortak bellek icin tahsis edilen kaynaklar "kernel persistence”
dir. Yani kernel ayakta oldugu siirece, ortak alani kullanana biitiin prosesler
kapanmig olsa bile, kaynaklar serbest birakilmaz.

Bundan dolay1 her map iglemi mutlaka unmap ile kapatilmalidir.
Biitiin map’ler kapatildiktan sonra unlink ile kernel kaynaklari serbest birakilmalidir.

Eger tek bir map dahi aktif ise yani unmap yapilmamigsa, unlink yapilsa
dahi, kaynaklar serbest birakilmaz.

$ make P=4
$ ./prog4d
/ortak_bellek silindi.

Kontrol et.

$ 1s -1 /dev/shm/ortak_bellek
1ls: cannot access ’/dev/shm/ortak_bellek’: No such file or directory

Ornek tmpfs dosya sistemi kurulusu. Varsayilan kapasite fiziksel ram’in
yarisidir.
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$ mkdir /tmp/disk

$ sudo mount -t tmpfs none /tmp/disk

nazim@nkoc:~$ df

Filesystem 1K-blocks
udev 1946024
tmpfs 393260
/dev/sdal 57541168
tmpfs 1966284
tmpfs 5120
tmpfs 1966284
/dev/sda3 247891948
cgmfs 100
tmpfs 393260
none 1966284
$ cd /tmp/disk

$ 1s

$ df

Filesystem 1K-blocks
none 1966284
$ cd ..

$ sudo umount /tmp/disk

Dizin shmem/

Used Available UseY

0

6304
15276820
30220

4

0
217266468
0

80

0

1946024
386956
39318376
1936064
5116
1966284
18010212
100
393180
1966284

0%
2%
28Y%
2%
1%
0%
93Y%
0%
1%
0%

Mounted on
/dev

/run

/

/dev/shm
/run/lock
/sys/fs/cgroup
/nk
/run/cgmanager/fs
/run/user/1000
/tmp/disk

Used Available Use), Mounted on

0 1966284
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'

fd= open(“~/.config”, O RDWR);

I \/

ADDR= mmap (NULL, size, READ| WRITE, SHARED, fd, off)

~/.config

ABCDEF...

i ADDR[i]= foo;

ADDR: foo= ADDR[i];
ABCDEF...

virtual address space

Sekil 5.1: mmap, genel goriintii
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l /dev/shm/ortak bellek

fd= shm open(“/ortak bellek”, ...); P ABCDEF... )

v
923Aq-%201

\/

ADDR= mmap(NULL, size, WRITE, SHARED, fd, 0)

/dev/shm, tmpfs

i ADDR[i]= ‘A’;

ADDR: | |

ABCDEF...

virtual address space

Sekil 5.2: mmap, shmem ile kullanimi
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Bolum 6

Posix message queue

Prosesler aras1 mesaj aktarimi i¢in kullanilir.
Ornek

Biitiin oncelikler ayni

# server
make P=1
./progl

©“ &H

client
make P=2
./prog2

&# & H

Ortalama aktarim siiresi 50 mikrosaniye civarindadir.
Ornek

Keyfi oncelikler veriliyor

$ make P=3

$ ./progi

pid 6389

/test iizerinden mesaj bekliyorum...
1504167434 .755609: merhaba_000_164 <--
1504167434 .755655: merhaba_007_253
1504167434 .755663: merhaba_008_250
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1504167434.755668: merhaba_006_242
1504167434.755672: merhaba_005_191
1504167434.755677: merhaba_002_163
1504167434.755681: merhaba_001_152
1504167434.755686: merhaba_009_122
1504167434.755690: merhaba_003_086
1504167434.755695: merhaba_004_084

$ ./prog3

1504167434.755402: merhaba_000_164
1504167434.755560: merhaba_001_152
1504167434.755569: merhaba_002_163
1504167434.755575: merhaba_003_086
1504167434 .755581: merhaba_004_084
1504167434 .7555686: merhaba_005_191
1504167434.755591: merhaba_006_242
1504167434.755597: merhaba_007_253
1504167434.755603: merhaba_008_250
1504167434.755608: merhaba_009_122

Kuyruk ismi (queue name) /isim seklinde bolii ile baglar. Ismin sonu
0 ile bitmeli ve boyu NAME_MAX degerinden ufak olmalidir.

$ getconf -a | grep NAME MAX

Birden fazla proses ayni kuyruk iizerinde ¢aligabilir. Proseslerin kuyruk ismini
bilmesi yeterlidir.

Mesajlara oncelik (priority) verilebilir. En diigiik éncelik 0’dir. En yiiksek
oncelik MQ_PRIO_MAX-1 olabilir.

$ getconf -a | grep MQ

Linux’da en yiiksek oncelik 32768’dir. Posix, en az 32 adet oncelik olmasini
soyler.

Kuyruklar gekirdek seviyesinde kalicidir (kernel persistence). Makine kapan-
madig1 stirece silinmezler.

Acgik¢a mq_unlink(3) ile silinebilirler.
Posix kuyruk uygulamasi real time kiitiiphanesi i¢indedir. -Irt

Kuyruga yeni nitelikler atanabilir.
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$ man mq_getattr

mq_flags : 0 veya O0_NONBLOCK
mg_maxmsg : eleman adedi iist siniri
mg_msgsize : mesaj boyunun iist siniri

mq_curmsgs : o anda kuyruktaki eleman sayisi, sadece get igindir.

mgq-send() ile mesaj gonderilir.

mgq_flag

Eger mqg_flags= 0 ise
kuyuk dolu ile bosalana kadar proses bloke olur.

Eger mq_flags= O_NONBLOCK ise
hemen hata doner.

Kuyruk igin /proc destegi mevcuttur. mq_open()’da attr degeri NULL gelirse,
buradaki degeler kullanilir.

$ cd /proc/sys/fs/mqueue

$ 1s -1

total O

-rw-r--r—— 1 root
-rw-r--r—— 1 root
-rw-r--r-- 1 root
-rw-r--r—— 1 root
-rw-r--r—— 1 root

root
root
root
root
root

e msg _default
mesaj adedi, 10,

alinir.

e msg_max

Agu 31 10:18 msg_default

Agu 31 10:20 msg_max

Agu 31 10:21 msgsize_default
Agu 31 10:21 msgsize_max
Agu 31 10:21 queues_max

O O O O O

attr= NULL ise kuyruktaki max. eleman sayisi bu

kuyrukta bundan fazla eleman olamaz, 10

e msgsize_default

mesaj boyu, 8192, attr=NULL ise bu deger kullanilir.

e msgsize_max
8192, kullanici mq-msgsize degerini bu degerden fazla veremez.
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e queues_max
sistem c¢apinda en fazla bu kadar kuyuk yaratilabilir, 256

/proc dosya sisteminden farkli olarak vfs tizerinden de kuyruklar incelenebilir.
$ 1s -1 /dev/mqueue
# Yoksa veya igi bog ise agagidaki gibi mount edilebilir.

$ mkdir /dev/mqueue
$ mount -t mqueue none /dev/mqueue

$ 1s -1
total 0
-rw-r—-r-- 1 nazim nazim 80 Agu 31 09:50 test

$ cat test
QSIZE:0 NOTIFY:0 SIGNO:0 NOTIFY_PID:0
Bu dizindeki dosyalar rm ile kuyuk silinebilir, Is ve cat ile incelenebilir.

Mod deger 644 goziikiiyor. mg= mg_open("/test", ..., 0644, ...); ile
yaratilmigti.

mq_notify ile async. uyar1 alinablir.
mq_timedreceive ile select()’deki gibi siire verilebilir.
QSIZE
Kuyruktaki toplam veri miktari
NOTIFY_PID
0’dan farkli ise, PID numarali proses mg_notify(3) ile async. mesaj bekliyor.
0 ise NOTIFY ve SIGNO alanlari anlamsizdir.

NOTIFY

PID nasil haberdar edilecek?

SIGNAL, THREAD veya NONE

SIGNO

notify metodu signal ise, kullanilacak sinyalin numarasi.

Linux tarafinda mq notify() kullanmaya hi¢ gerek yoktur. Ciinkii mq_open()
ile donen deger standard bir fd’dir ve select() veya benzerleri senkron olarak,
event loop iginde kullanilabilir. Ama POSIX degildir, kod taginabilir olmaz.
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mq-notify() ornegi i¢in bakiniz $ man 3 mq notify

Bakiniz $ man 7 mg_overview

queue tail queue head

_

30 B[ B B[ [ maceceiven
{ A { {
AN VAN AN

mg_send(0)

mg_send(5)

Sekil 6.1: Posix message queue

Dizin message_que/
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Bolum 7

Semaforlar

Semaforlar, gercek hayatta isaret vermek i¢in kullanilan bayraklardir. Yazilimda
ise ortak kaynaga erigimi yoneten yapilardir.

Mutex’ler ikilik semaforlardir. Mutex’ler ayni proses ve thread’leri tarafindan
kullanilir. Fakat semaforlar farkli prosesler tarafindan da kullanilabilir.

Semaforlar birden fazla kaynagi yonetebilirler. Eger kritik bolge gibi tek bir
kaynak yoOnetiliyorsa, bu semfor ikiliktir. Mutex’ler ikili semaforlardir.

Seamforlar, igaretsiz tamsay1 kullanilarak uygulanir. Biitiin semafor iglemleri
atomiktir, boliinemez, isletim sistemi bunu garantiler.

Yordam

Bir proses veya thread, ortak kaynaga erigmek ig¢in bagvuru yaptiginda,
eger semafor O degerinde ise,

bloklu bekleme yapar.

0’dan biiyik ise kaynaga erigir ama tamsayi 1 azaltilar.

Mutex, semafor ve ilgili operasyonlar

Ornek senaryo, 3 adet yazicinin farkli 3 proses tarafindan talep edilmesi.
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s= open(3);

P1: wait(&s); s= 2 olur ve kaynagi alir.
P2: wait(&s); s= 1 olur ve kaynagi alir.
P3: wait(&s); s= 0 olur ve kaynafi alir.

P4: wait(&s); s= 0 oldugu igin P4 bloklanir.
P2: post(&s); s= 1 olur, artik kaynak serbesttir.

P4: wait(&s); s= 0 olur ama kaynagi elde eder.
Yeni gelen talep s>0 olana kadar bekler.

Temel Semafor Islemleri

open() Semafor kur ve ag veya kurulu ise sadece kullanima ag.
post() s++

wait() s>0 ise s--; degilse blokla.

close() Semafora erigimi kapat.

unlink() Kullananan yoksa ismi sil.

open() cagrisinda isim verilirerek agilan semaforlara isimli semafor "named
semaphores” denir.

Verilecek isim / ile basayalabilir.
Isim boyu NAME_MAX-4 kadar olabilir.

Isimler /dev/shm/sem.* seklinde saklanir.

Isimli semaforlar ”kenrel persistence” ozelligine sahiptir. sem_unlink() yap-
madikca yasarlar.

1simsiz‘ semaforlar da mevcuttur. Bunlara "memory based semaphores” da
denir. Isimleri yoktur. Ortak bir bellek bolgesinde saklanirlar.

Ornek

Iki farkh proses ekrana farkli katarlar: harf harf yazsin. Cikiglar pipe ile tek
bir yerden izlensin.
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# Terminal 1

$ mkfifo pimas
$ cat pimas

# Terminal 2

$ make P=1

$ ./progl ’ABCDE’ > pimas &

$ ./progl ’123’ > pimas &

# Terminal 1’den karakter ve sayilarin tamamen keyfi sirada geligini izle.
ABCDEABCDEAB12CD3E1A2BC3D1EA23BC1DE2A31B23C12DE3A1B. . .

# Programlari durdur.

$ killall progl
$ jobs # kontrol et

Ornek

Her proses kendi katar1 bitene kadar digeri beklesin.

# Terminal 1
$ cat pimas

# Terminal 2

# Semaforun baglangig¢ degerinin 1 olmasini garantile.
# ctrl+c ile gikiglarda O da kalmis olabilir.

# Bu durumda 6liimciil kilitlenmeye girilir.

#

$ ./prog2

sem value 1

$ ./prog2 ABCDE > pimas &
$ ./prog2 123 > pimas &

$ 1s -1 /dev/shm/sem.sayici
-rw-rw---- 1 nazim nazim 32 Agu 21 14:20 /dev/shm/sem.sayici

# Terminal 1

# Sonuglari gozle
ABCDEABCDEABCDE123ABCDE123ABCDE123ABCDE123ABCDE123ABCDE123ABCDE123
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# Terminal 2

$ killall prog?2

[1]- Terminated ./prog2 ABCDE > pimas
[2]+ Terminated ./prog2 123 > pimas

# Kontrol et, galigsan ig kalmasin.

$ jobs

Diger iglemler

init() isimsiz semafor yaratir.

destroy() isimsiz semafor yok eder.

getvalue() semafor degerini elde eder. >= 0’dur.

trywait() wait() gibi igler, ama s=0 ise bloklama yapilmaz, hata doner.

timedwait() wait() gibi isler, s=0 ise verilen siire kadar bekle, bu siire i¢inde
hala s=0 ise timeout hatasi doner.

Dizin semafor/
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Ucliik Semafor

P1 P2 P3 P4

wait() wait() wait() wait()

kaynak kaynak kaynak bloklanir
alinir alinar alinir s>0 olana
¢ kadar bekle

is bitti, kaynagz
baskasi kullanabilir

¢ post()

s++

wait()

-

kaynak kullanim sirasi
P4'dedir artik

Sekil 7.1: Ucliik semafor drnegi
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Ikilik Semafor, mutex

s=1
lock() wait()
s=0 4—'
kritik
bdlge
unlock() post()
s=1
Sekil 7.2: Mutex
return €————
Temel semafor :
. . wait ()| s>0
islemleri i
s_—
return @———
post()®| s++ wait()-»| s=0 |—¥ blocked

Sekil 7.3: Temel semafor iglemleri
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Bolum 8

Sinyaller

Sinyaller ¢aligan bir kodu, bir olay oldugunda farkli bir yone aktaran, yazilim
tabanlh kesmelerdir.

Sinyaller asenokrondur, ne zaman gelecegi belli olmaz.

Kritik islemler sinyal ile kesintiye ugrayabilir. Programci, bloklama ile sin-
yalleri geciktirerek tedbir almalidir.

Sinyal kaynaklari

Sifira boltim, iadres diginda tasma, vs

Agikea kill sistem gagrisinin kullanilmasi,

kill komutunun kabuktan verilmesi,

Uygulama icinde sinyal iireten ¢agrilarin mevcut olmasi,

Klavyeden basilan tuglarla sinyal gonderilmesi,

Desteklenen sinyallerin listelenmesi
$ kill -1

Sinyal numaralar1 1’den baslar. Sinyaller hem numara hem de isimle kul-
lanilabilir. Numaralar standard olmayabilir. Isimler daha tagimabilirdir.
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Ornek

$ make
$ say
ctrl+C

Ornek
$ say &
[1] 23705

$ kill -STOP 23705 # bagka terminalden, veya
$ kill -19 23705 # baska terminalden

$ jobs
[1]+ Stopped ./say

# Uyandir
$ kill -CONT 2375 # baska terminalden
$ kill -CONT % # ayni terminalden

# Durdur, ctrl+c gibi,
kill 2375

kill -INT 2375
$ kill -2 2375

©“ &H

STOP ve KILL sinyalleri yakalanamaz, bloklanamaz ve gézardi (ignore) edi-
lemez.

Sinyali alan prosesler her zaman asagidaki davraniglardan birini sergilerler.

$ man 7 signals

Term Default action is to terminate the process.

Ign Default action is to ignore the signal.

Core Default action is to terminate the process and dump core (see core(5)).
Stop Default action is to stop the process.

Cont Default action is to continue the process if it is currently stopped.
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On plandaki prosesler icin klavyeden sinyal gonderme

Ctrl+C  INT bitir
Ctrl+Z  SUSP durdur ve arka plana at.

IP=2 yap
i=1 1 //" i=0
L2: if ( i > 10 ) goto L1 ’§§ .
P — -—> i++ [ ™ exit
goto L2 ~
Ll: print i Tl return
64

\—___—V’____/

signal handler

Sekil 8.1: Bir sinyalin igleme mantig:

Sinyal ile, IP belirli bir adreste yiiriitmede iken, yiiriitmenin farkli bir IP
adresine ge¢mesi istenir. Yani proses caligir durumda olmalidir. Bir prosese
calisma sirasini beklerken sinyal gonderilebilir ama bu sinyal ancak proses
caligmaya baglayinca aktif olur. Bundan dolayi sinyalin tiretilmesi ve gonderil-
mesi arasinda bir zaman fark: olabilir. Sinyal ancak proses ¢aligma durumda
iken gonderilebilir. Uretilen sinyal, génderilene kadar askida (pending) bek-
letilir.

Ornek Eski sinyal yakalama teknigi, testl.c

$ ./testl

Bagka terminalden

$ pidof testl
24465
$ kill -TERM 24465

Program caligmaya devam eder. Sinyal davranigi degistirilmistir.

Yeni yontemde sigaction yapisi kullanilir. Daha geligsmistir. Aslinda eski yontem
de sigaction ile uygulanmaktadir.
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Pofesyonel bir program, biitiin sinyallere kargi tedbir almalidir. Boylece her

sinyalde nasil davrams gosterilecegi dnceden planlanabilir. Ornegin log bas-

mak, acik dosyalar: diizgiin kapamak veya uyar1 vermek gibi. Tedbir alinmayan
bir sinyal genelde programin kontrolsiiz bicimde sonlanmasina sebep olur.

sigaciton yapisi

$ man sigaction

struct sigaction {

void (*sa_handler) (int);

void (*sa_sigaction) (int, siginfo_t *, void *);
sigset_t sa_mask;

int sa_flags;

void (*sa_restorer) (void) ;

};

Ornek test2.c, sigaction ile sinyal yakalama. Sadece sa_handler kullanilacak.

$ ./test2

$ pidof test2

24685

$ kill -TERM 24685

$ kill -INT 24685

$ kill -KILL 24685

signal handler i¢inde, sadece signal-safe fonksiyonlar ¢agrilmalidir.
Bu fonksiyonlarin listesi igin,

$ man 7 signal # bak, async signal safe

printf() signal safety degildir. Handler iginde kullamlmamahdir. Eger ¢caligiyorsa,
sadece tesadiiftiir. write(2) kullanilabilir.

C iginde sistem cagrisi

Her uygulama kendi kendine veya bagka prosese kill ile sinyal gonderebilir.

kill(pid, SIGINT) ;
$ man 2 kill

Ayni zamanda raise ile de kendi kendine sinyal gonderebilir.
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raise (SIGINT);
$ man 2 rise

abort ile kendini durdurabilir.

abort();
$ man 2 abort

pause ile kendine sinyal gelmesini bekleyebilir.
pause();
$ man 2 pause

Sinyalleri kiimeleme

Biitiin sinyaller veya berlirli sinyaller, bir amac i¢cin kullanilmak tizere bir
araya toplanabilir. Buna sinyal kiimeleme denir.

Sekil’deki gibi birden fazla sinyal belirli bir kiime i¢inde toplanabilir.

sremr  \ emptyset()

SIGQUIT
SIGILL ]
SIGTRAP
SIGABRT

SIGBUS

SIGFPE :
SIGKILL ismember() delset()

SIGUSR1 )
SIGSEGV filllset()
SIGUSR2
SIGPIPE
[ 20...29... ]
A

0o U WN

[ = N o S =T
B W N ROV

SIGALRM 12345678 ...
SIGTERM
SIGSTKFLT
SIGCHLD
SIGCONT

SIGSTOP > addset()
SIGTSTP

N ]
<~ owm

[ay
2]

N R
« O LV

N
o

SIGIO

J

Sekil 8.2: Sinyallerin kiimelenmesi
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Maskeleme Programlar i¢inde signal-safe olmayan fonksiyonlar kullaniliyorsa,
ki glibc fonksiyonlarinin neredeyse hig biri signal-safe degildir, sinyallere karsi
maskeleme ile koruma yapilmalidir. Bunun i¢in sinyaller gegici stire bloklanir.
Bloklama sonsuz siire i¢in yapilamaz. Sadece ignore edilen sinyaller sonsuz
siire bloklanir.

Genelde mutlaka bitmesi gereken i/o iglemleri veya global alan giincellemeleri
sinyal maskeleme ile korunmalidir.

Ornek Sinyal-safe olmayan kritik bolgenin sinyallerden korunmasi.

Kaynak: https://www.gnu.org/software/libc/manual/\
html\_node/Testing-for-Delivery.html#Testing-for-Delivery

Ornekte, BLOCK ve UNBLOCK ile savunulan kritik bolge ALRM sinyalin-
den korunmaktadir. if()’den 6nce gelen ALARM sinyali

sigprocmask (SIG_UNBLOCK, &block_alarm, NULL);

ifadesine kadar bekletilir.

Bu ifadeden sonra ALARM sinyali signal handler fonksiyonuna gider. Bu sa-
yede BLOCK-UNBLOCK arasindaki islemler kesintisiz yiiriitiilir. Bu sayede
veri biitinligi saglanmig olur.

/* This variable is set by the SIGALRM signal handler. */
volatile sig_atomic_t flag = O;

int
main (void)
{

sigset_t block_alarm;

/* Initialize the signal mask. */
sigemptyset (&block_alarm);
sigaddset (&block_alarm, SIGALRM);

while (1)
{
/* Check if a signal has arrived; if so, reset the flag. */
sigprocmask (SIG_BLOCK, &block_alarm, NULL);
if (flag)
{
actions-if-not-arrived
flag = 0;
}
sigprocmask (SIG_UNBLOCK, &block_alarm, NULL);
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Garanti olmasi icin biitlin sinyaller sigset icine alinabilir. KILL ve STOP
sinyalleri de sigset icine alinabilir. Bu sinyaller maskelenemez ama ytirtitme
sirasinda da hata vermez.

volatile tanimi volatile, ”optimize etme” demektir. Genelde hardware des-
tekli bir giincellemede kullanilir. Yani memory’e ulasan interruptlar veya
mmap erigimleri tarafindan gilincellenen degiskenler i¢in gereklidir.

Kural Thread veya signal-safe uygulamalar icin volatile sig_atomic_t her
zaman beraber kullanilir. Signal handler i¢inde kullanilan global degiskenler
bu sekilde tanitilir. Boylece degisken okunur ve lock atilir. Diger erigimlere
is bitene kadar kapatilir. Race cond. engellenir.

bash’da sinyal kullanimi

Ornek

$ ./testl.sh
# klavyeden ctrl+C
# veya bagka terminalden

$ killall SIGINT testl.sh # veya
$ killall SIGTERM testl.sh

Ornek

$ ./test2.sh
adini gir ve bitir.

$ ./test2.sh
ctrl+c yap ve sonucu gor.

Dizin sinyaller/
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Bolum 9

Threads

Ortak veri alani (data and heap segments) olan proseslere thread denir.
Verilen sekilde proses ve thread segmentlerinin kargilagtirilmasi yapilmigtir.
Sekilde 4 adet proses vardir. Her prosesin biitiin segmentleri bagimsizdir.

P4 prosesi, T1 ve T2 ile gosterilen, 2 adet thread yaratmigtir. P4 ile T1 ve
T2'nin data ve heap alanlar1 paylagimhdir, ortaktir.

Linux’da thread kiitiiphanesinin adi pthread’dir. Derleme yaparken -Ipthread
ile kiitiiphane ismi acik¢a verilmelidir.

$ getconf -a komut ile sistemdeki config degiskenleri sorgulanabilir. Th-
read’lerle ilgili config bilgileri agsagidaki gibi elde edilebilir.

$ getconf -a | grep THREAD

Kargis1 bog olan satirlar, undefined kabul edilir. Parametre ismi dogrudan da
verilebilir.

Linux’da thread’lerle prosesler hemen hemen aynidir. Thread’lere light weight
process de denir.
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P1 high addr P2 P3
4—'

stack

stack j call £(), g(), .. stack

Il //activation records Il Il
) T il

malloc(), brk(); sbrk()

//run time allocation

heap - heap heap
bss - bss bss
rw L e s
data segment - int i; // 000...000 data segment data segment
ro{ text segment - int J=1; text segment text segment
low addr —
/bin/foo
T1
stack
P4 ]
stack
] I T2
g heap l stack
2 4
-?_ bss -— text segment
g} data segment
5; text segment I
text segment

Sekil 9.1: Threads
Prog 1 joinable thread ornegi.

$ make P=1
$ ./progl

Prog 2 Ornek program ancak sinyal ile dudurulabilir. Sistem komutlari ile
thread’leri incele.

$ make P=2
$ ./prog2 &
[1] 3914
tpid 3915
tpid 3916

# Arka planda galisan isleri gor.
$ jobs
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[1]+ Running ./prog2 &

# pstree ile proses agacini gor
$ pstree -p
prog2---2*[{prog2}]

pstree PID ile proses agacini gor
$ pstree -p 3914

prog2(3914)---{prog2} (3915)
|
¢ {prog2}(3916)

# ps ile pid/ppid/tpid incele.

$ ps -eT | grep prog

3914 3914 pts/8 00:00:00 prog2
3914 3915 pts/8 00:00:00 prog2
3914 3916 pts/8  00:00:00 prog2

# top ile incele
$ top -H -p 3914

top - 10:39:13 up 1:14, 1 user, 1load average: 0,33, 0,25, 0,24

Threads: 3 total, 0 running, 3 sleeping, 0 stopped, 0 zombie

#Cpu(s): 13,6 us, 2,3 sy, 0,2 ni, 77,0 id, 6,8 wa, 0,0 hi, 0,1 si, 0,0 st
KiB Mem : 3932584 total, 468508 free, 1456856 used, 2007220 buff/cache

KiB Swap: 1999868 total, 1991736 free, 8132 used. 1842380 avail Mem
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
3914 nazim 20 0 88448 716 632 S 0,0 0,0 0:00.00 prog2
3915 nazim 20 0 88448 716 632 S 0,0 0,0 0:00.00 prog2
3916 nazim 20 0 88448 716 632 S 0,0 0,0 0:00.00 prog2

# Not: -b -n 1 ile copy/paste yapildz.

# /proc ile inceleme
$ cd /proc/3914/task/

$1s -1
total O
dr-xr-xr-x 7 nazim nazim O Agu 20 10:26 3914
dr-xr-xr-x 7 nazim nazim O Agu 20 10:26 3915
dr-xr-xr-x 7 nazim nazim O Agu 20 10:26 3916

# Farkli bir dizinden jobs komutu verilirse wd gosterilir.

$ jobs
[1]+ Running ./prog2 & (wd: /nk/workspace/projects/linux.egitimi)
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# Durdur
$ kill %  <ENTER> <ENTER>
[1]+ Terminated ./prog2

# Kontrol et

$ pidof prog2
$ ps -eT | grep prog

joinable, detachable

Biitlin thread’ler aksi soylenmedikge joinable yaratilir. joinable thread yara-
tan proses, mutlaka join() ile doniigii beklemelidir.

Joinable thread’ler ¢agiran yere veri dondiirebilir.

Joinable thread’lerde doniigten sonra kullanilan kaynaklar serbest birakilmaz.
Bellek kullanimi ¢ok iyi analiz edilmelidir.

main() programi durursa, biitiin thread’ler durur. Bundan dolay1 main() dur-
madan 6nce veya daha evvelinde, joinable thread’ler mutlaka pthread_join()
fonksiyonu ile beklenmelidir.

detachable thread’lerin dontig zamani belli degildir, join() ile beklenilmez.
Dontig bitince kaynaklar serbest birakilir. Cagiran yere veri dondiirtilemez.

Tagimabilirlik i¢in biitiin thread’ler joinable olmalidir. Posix bunu zorlar. Her
thread kiitiiphanesi detachable thread’leri desteklemeyebilir.

Joinable thread yaratilip, join ile doniig bilgisi elde edilmezse, bellek sizintist
meydana gelebilir.

Prog 3 join olmazsa ne olur?

$ make P=3

$ ./prog3

4430: p[1]= 2 usleep(313208);
4429: p[1]= 1 usleep(670234);
4430: p[2]= 4 usleep(302413);
main bitti.

Thread’ler halen iglemekte iken, main() durunca, biitiin thread’ler de durur.
join zorunludur!

Prog 4 detachable thread 6rnegi
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$ ./progd
main bitti.

# thread’ler yiiriimeye vakit bulamadi!

# Sona sleep(3) ekle, tekrar galigtir.
$ ./progd

4895: p[1]l= 1 usleep(599317);
4896: pl[1]= 2 usleep(680083);
4895: pl[2]= 2 usleep(42473);
4895: p[3]= 3 usleep(245861);
4896: p[2]= 4 usleep(855834);
4895: bitti, toplam 6

4896: p[3]= 6 usleep(174491);
4896: pl[4]= 8 usleep(586573);
4896: bitti, toplam 20

main bitti.

Sorunsuz galigir. Fakat main() program yeteri kadar beklemeli, erken bitme-
melidir.

Kod sonuna pthread exit () ekle, tekrar caligtir.

$ ./prog4d

$ ./progd
5391: pl[1]l= 2 usleep(688879);
5390: p[1]l= 1 usleep(639670);
5390: p[2]= 2 usleep(829744);
5391: p[2]= 4 usleep(38427);
5391: p[3]= 6 usleep(85821);
5391: pl[4]= 8 usleep(170444);

5391: bitti, toplam 20
5390: p[3]= 3 usleep(132582);
5390: bitti, toplam 6

main’in bitig lafi gelmez. Fakat biitiin thread’lerin bitmesi beklenir.
Ototmatik join gibi diisiiniilebilir. Ama thread’lerden dontis bilgisi gelmez.

Eger detach thread mevcutsa ya main() yeteri kadar beklemeli ya da main()’den
pthread_exit () ile ¢ikilmalidir.

mutex ornegi

Kritik alan girisi ve ¢ikisinda kullanilanilir. Birden fazla mutex varsa siraya
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dikkat edilmelidir. Kritik alandan miimkiin oldugu kadar ¢abuk ¢ikilmalhidir.
lock /unlock iglemleri maliyetlidir, context-swtich gerektirir. Agir1 kullamilmindan
kacimilmalidir. Coklu iglemci varsa spin-lock ile context-switch engellenebilir.

Mutex i¢in 6rnek kod pargasi:

pthread_mutex_t count_mutex;
long count;

void increment_count (){
pthread_mutex_lock(&count_mutex) ;
count= count + 1;
pthread_mutex_unlock(&count_mutex) ;

3

long get_count (04
long c;

pthread_mutex_lock(&count_mutex);
c = count;

pthread_mutex_unlock(&count_mutex) ;

return (c);

Prog 5 Thread’e giden sinyal ana programa gelmis kabul edilir.

$ make P=5
$ ./proghb &
[1] 5935
tpid 5937
tpid 5936
$ pstree -p 5935
progh(5935) -—-{prog5}(5936)
|
¢ {progb}(5937)
$ kill -TERM 5936
sinyal geldi Terminated

[11+ Exit 1 ./progb

$ jobs

Oneriler
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thread’ler miimkiinse kullanilmamaldir. Proses ve IPC tabanl ¢oziimler
yetersiz kalirsa thread kullanilmalidir.

Joinable olmali ve mutlaka main () ¢ikiginda join() ile bekleme yapilmalidir.

Joinable thread’lerde kullanilmayan kaynaklar acik¢a serbest birakilmali,
isletim sisteminin insafina kalinmamalidir. Ornegin bir daha hic kul-
lanilmayacak bir dosya agikca fclose() ile kapatilmalidir. Eger kapatilmazsa,
main()’deki veya sistemdeki ilk exit()’den sonra kapatilma yapilacak ve
sistem kaynagi bogsuna kullanilacaktir.

Thread’deki bir exit() veya ayni smiftan bir iglem, main()’in oldugu
ana proses dahil, biitiin thread’leri kapatir.

Thread’lerdeki sistem cagrilar1 mutlaka thread-safe olmalidir. Birden
fazla thread tarafindan sorunsuzca kullanilabilen veya reentarnt olan
biitiin fonksiyonlar thread-safe’dir. man sayfalarindan her gagr: tek tek
incelenmelidir. man 7 pthreads sayfasinda, thread kullanilirken nerlere
dikkat edilmelidir boliimii mutlaka okunmalhidir. Yok yoktur.

Sinyaller biitiin thread’lere gonderilir. Sinyallere kars: tedbir alinmalidir.
Kritik bolgeler 6nceden tespit edilmeli ve mutex ile korumaya alinmalidir.

Kritik bolgeler agir1 derecede cagrilmamalidir. mutex iglemi maliyetli
bir iglemdir, ¢iinkii her mutex context-switch gerektirir.

Kritik bolgelerde oyalanmamak gerekir. Bu bolgelere girig ¢ikig siiresi
cok az olmalidir.

Kritik bolgelerden cikarken mutex’ler serbest birakilmalidir. Yoksa biitiin
program donabilir.

Bir thread bagka bir thread’i sonlandirmamalidir. Biitiin thread’leri ana
prosesin yonetmesi daha mantiklidir.

pthread cancel() fonksiyonu miimkiinse hi¢ kullanilmamalidir. Th-
read’ler her ¢caligma adiminda giivenle duramaglar. Thread’ler her za-
man return veya pthread exit () ile bitmelidir.

Thread’ler prosesler gibi kabuktan hemen durdurulup baslatilamaz.
Multithread programlarin testleri son derece zordur.

Bellek sizintilarinin tespiti ¢ok sorunludur.
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Ne zaman kullanilmali?

e Thread’lerin her zaman proseslerden ¢ok daha hizli baglarlar.

e Daha az sistem kaynag tiiketirler, ¢ctinkii heap ve data alanlari paylagimlidir.

Kullanimlar: goreceli kolaydir ve IPC gerektirmezler.

Data alanlar1 ortak oldugu icin veri paylagimi ve ortak veri tizerinde
caligmak agir1 kolaydir.

Sahsi fikrimiz, baldiran zehiridir.

Thread safe fonksiyonlar

Birden fazla thread tarafindan veri biitiinliigii bozulmadan kullanilan fonk-
siyonlara thread-safe fonksiyon denir. Bu fonksiyonlarin listesi posix’de ve-
rilmigtir.

$ man 7 pthreads

Cancel

thread cancel nasil yapilir? Bakiniz $ man 3 pthread cancel
size

size komutu ile bir programin segment boylarinin incelenmesi.

$ vi prog6.c
#include <stdio.h>
int main(){
return O;
}
$ gcc -Wall prog6.c -o progb
$ size prog6
text data bss dec hex filename
1099 544 8 1651 673 progb
bss block started by symbol or better save space!

3 adet int say1 ekleyelim.
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$ vi prog6.c
#include <stdio.h>

int

H
I

// 0 ise bss’ye gider!

1;
int 2;
3;

b
Il

int
int main(){

return O;
}
$ gcc -Wall prog6.c -o progbé
$ size prog6

text data bss dec hex filename
1099 556 4 1659 67b progb

data alanm 3*sizeof(int)=12 bayt biiyiidii. Ilklendirme yaparken dikkat.

#include <stdio.h>
int p[4096];
int main(){
return 0;
X
$ gcc prog6.c -o progb
$ 1s -1 prog6
-rwxrwxr-x 1 nazim nazim 8576 Eyl 2 22:42 prog6
$ size prog6

text data bss dec hex filename
1099 544 16416 18059 468b progb

Simdi p’ye ilk deger verelim.

#include <stdio.h>
int p[40961= { 8 };

int main(){
return 0O;

3
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$ gcc prog6.c -o progb

$ 1s -1 prog6
-rwxrwxr-x 1 nazim nazim 24976 Eyl 2 22:44 prog6

$ size prog6
text data bss dec hex filename
1099 16944 8 18051 4683 progb

data ve bss alanlar1 yer degistirmistir. Fakat en 6nemlisi global atamalarda
kod boyu cok biiyiir.

Global ilkleme yapilinca, kod boyu 8,576 bayttan, 24,976 bayta cikmistir.
Diskte yer sikinitis1 varsa, onlem olarak, global degeler statik olarak atanma-
yabilir.

Dizin thread/
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Bolum 10

tcp/ip client /server

Bir baglantinin her bir ucundaki yapiya soket denir. Ya da bir baglantidaki
her bir ucun mantiksal ifadesidir.

Iki yonlii iletigim saglar.
IPC i¢in de kullanilir.

Diger IPC yontemlerinde prosesler ayni makinede olmak zorundadir. Soket
yonteminde prosesler ayni veya farkli makineler tizerinde kosabilir.

pipe kavraminin ag tizerine genisletilmis halidir.
Addr info bilgisi

Belirli kriterlere gore adres ¢oziimlemesi yapar. Kriterler hint yapisi igine
girilir ve sonuclar bagh liste seklinde sunulur.

Genel yapr asagidaki gibidir.

xflags AT_V4MAPPED | AI_ADDRCONFIG
*family AF_INET, AF_INET6, AF_UNSPEC
*socktype SOCK_STREAM, SOCK_DGRAM, O
*protocol O

addrlen  sizeof (addr)

addr <ip, port>
cannoname UCanLinux.Com
next sonraki digim.

* ile gosterilenler hint ile verilir. Nihai bagh listede hepsi mevcuttur.
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Ornek icin progl.c’ye bak.
Sekiller, sadece yorumdur.
Ornek tep client

progl ve nc ile tep client testi.

# Terminal 1

$ nc -1 2306 # progl’i de baglat.
merhaba

MERHABA

nasilsin?

NAS1LSiN?

# Terminal 2

$ make P=1

$ ./progl localhost 2306
baglandi, localhost:2306
merhaba

nasilsin?

sunucu kapandi.

tcp client bitti.

2306 yerine dogrudan bilinen port isimleri de girilebilir.

# Sunucu dinliyor mu?
$ netstat --listen --tcp

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 *:2306 * 1k

# Kapanisin incelenmesi

$ netstat --tcp -c komutunu gir.

# Sonra ctrl+d ile sunucuyu kapat.

$ netstat --tcp -c

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 localhost:36492 localhost:2306
tcp 0 0 localhost:2306 localhost:36492
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 localhost:36492 localhost:2306

o4

State
LISTEN

State
ESTABLISHED
ESTABLISHED

State
ESTABLISHED



tcp 0 0 localhost:2306 localhost:36492 ESTABLISHED

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 localhost:2306 localhost:36492 TIME_WAIT
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 localhost:2306 localhost:36492 TIME_WAIT

Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address State

Ornek tcp server
Cok basit tcp server.

Ay anda tek baglant: kabul eder. Iteratif bir sunucudur. Bir istemci digerini
engeller.

Engeli kaldirmak ve ¢oklu baglantiya destek vermek icin ¢oziimler,

e thread’ler kullanilabilir, ¢cok hizli ve verimlidir, yonetimi ¢ok zordur.

e fork ile proses tabanl yapilabilir, yavastir, ¢ok sistem kaynagi yer, yone-
timi ¢ok kolaydir.

e select ile blocked/senkron ile tek proses yapilabilir. Biittin fd’'ler aym
anda monitor edilir. Senkron i/o multiplexing de denir. Biraz prog-
ramcilik yetenegi gerektirir. Cok basit ve hizli bir yontemdir. Yonetimi
en basit olandir.

Server Test

$ make P=2
$ ./prog2 2306

# bash ile test:

$ echo merhaba > /dev/tcp/127.0.0.1/2306
$ cat /etc/passwd > /dev/tcp/127.0.0.1/2306

nc ile test:

$ nc 127.0.0.1 2306
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merhaba
1

2

3
ctrl+d

Client Test

$ nc -1 2306
$ ./progl
merhaba
MERHABA

Eski yontem

struct sockaddr_in addr;

fd= socket (AF_INET, SOCK_STREAM, 0);
addr.sin_family=AF_INET;

addr.sin_port =htons(22000);
inet_pton(AF_INET,"127.0.0.1", &(addr.sin_addr));

connect(fd, (struct sockaddr *)&addr, sizeof(addr));

endian kavrami caligan sistem ile network arasindaki sayilarin bayt sirasi
uyumu i¢in hton ve ntoh fonksiyonlar1 kullanilir.

port numaralari icin 16 bit ayrilmistir, en fazla 65535 olabilir. Ik 1024 protu
sadece root, bind edebilir. Bu portlara secure port denir.

Dizin tcp-ip-client/
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istemci soketinin kurulmasi

fd= socket(AF_INET, SOCK_STREAM, 0); gtruct sockaddr in addr;

fd: . .
d AF_INET AF_INET <——  ,4qr. sin_family=AF INET;

la—inet_pton(AF_INET,"10.0.1.100", &(addr.sin_addr));
| —addr.sin port =htons(2306);

SOCK_STREAM IP : 10.0.1.1007
PORT: 2306 «&—|

local remote
Ip? Ip?
PORT? PORT?

'

connect( £fd, addr, _)i

AF_INET

SOCK_STREAM

local remote
10.0.1.2{10.0.1.100
5094 2306 -

random _port()

Sekil 10.1: Istemei soketinin kurulmasi
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Pasif soketin kurulmasi ve adres atamasi

struct sockaddr_in addr;

AF_INET <——— 4dr. sin_family=AF_ INET
l&—addr.sin_addr= 0.0.0.0
| —addr.sin port= 2306

Ip : 0.0.0.0 1
PORT: 2306 «—|

bind(fd, addr, _)i

]

fd:

AF_INET

SOCK_STREAM

local remote

L p [0.0.0.0 |2
2306 ?

pasif soket
sadece connect() dinler.

Sekil 10.2: Pasif soketin kurulmasi
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Baglantinin kabul edilmesi

10.0.1.2 10.0.1.100, server
fd:
AF_INET server fd:| ap IngT
SOCK_STREAM SOCK STREAM
local remote £ local remote
connec
10.0.1.2]10.0.1.100 0 0.0.0.0 |2
5094 2306 . 2306 ?
read(fd, ...) A i
write(fd, ...)
l———————— accept()
client £fd:
AF_INET
SOCK_STREAM
local remote
- > 10.0.1.100[10.0.1.2
read(client_£fd, ...) 2306 5094

write(client_f£fd, ...)

Sekil 10.3: Baglantinin kabul edilmesi
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Bolum 11

tcp/ip server

Iteratif sunucular Ayni anda sadece tek bir istemciye destek verirler. Diger
istemciler siralarini beklerler

Es-zamanl sunucular Aynmi anda keyfi sayida istemciye hizmet verirler.
Istemciler birbirlerini engellemezler.

Es zamanli sunucular her bir baglanti i¢in bir thread veya bir proses
kullanabilir. Ya da tek bir proses i¢inde io multiplexing yapabilir. Bunu
da select() sistem gagrisi ile gergekler.
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11.1 Tteratif sunucu

iteratif/ igine bak.
istemci, satir okur ve sunucuya gonderir. Sunucu satir1 biiytitiip geri dondiiriir.

Aym anda tek bir baglant: kabul eder. Ikinci baglantiyr bekletir.

$ ./prog2 2306

$ ./progl locahost 2306
merhaba

diinya

ctrl+d

$ ./prog2 2306
cat /etc/passwd | ./progl 127.0.0.1 2306

Ornek prog2.c, iteratif sunucu Ornegi
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11.2 Multithread sunucu

MT sunucu igin thread based/ igine bak.

$ ./prog2 2306

baglanti bekliyorum, port:2306 pid:7817
baglanti kabul edildi, 127.0.0.1:42064
baglanti bekliyorum, port:2306 pid:7817
fd: 4

4 --> merhaba

4 --> nasilsin

baglanti kabul edildi, 127.0.0.1:42066

baglanti bekliyorum, port:2306 pid:7817
fd: 5

5 --> bu ikincisidir.
5 --> engel yok.

# Ilk baglanta
$ ./progl localhost 2306

baglandi, localhost:2306
merhaba
MERHABA
nasilsin
NASILSIN

# Ikinci baglanta
$ ./progl 127.0.0.1 2306

baglandi, 127.0.0.1:2306
bu ikincisidir.

BU IKINCISIDIR.

engel yok.

ENGEL YOK.

# netstat ile inceleme
ESTABLISHED olan her bir satir tek bir sokete kargi gelir.
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$ netstat --tcp -a | grep 2306
tcp 0 0 *:2306

tcp 0 0 localhost:2306
tcp 0 0 localhost:2306
tcp 0 0 localhost:42064
tcp 0 0 localhost:42066

# top ile inceleme

$ top -p 7817 -H

* ok

localhost:42064
localhost:42066
localhost:2306
localhost:2306

LISTEN

ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

top - 18:53:26 up 10:11, 1 user, 1load average: 0,09, 0,16, 0,17
Threads: 3 total, 0 running, 3 sleeping, 0 stopped,
#Cpu(s): 0,7 us, 0,3 sy, 0,0 ni, 98,7 id, 0,3 wa, 0,0

KiB Mem : 3932584 total, 536736 free,
KiB Swap: 1999868 total, 1983384 free,

PID USER PR NI VIRT RES
7817 nazim 20 0 22916 816
7819 nazim 20 O 22916 816
7822 nazim 20 O 22916 816

# pstree ile inceleme

$ pstree -p 7817
prog2(7817)---{prog2}(7819)
‘~{prog2}(7822)

1329128 used, 20
16484 used. 19

SHR S %CPU %MEM
732 8 0,0 0,0
732 S 0,0 0,0
732 S 0,0 0,0

Ornek prog2.c, multithread sunucu ornegi
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0 zombie
hi, 0,0 si, 0,0 st
66720 buff/cache
02736 avail Mem

TIME+ COMMAND
0:00.00 prog2
0:00.00 prog2
0:00.00 prog2



11.3 Proses bazli sunucu

process_based/ altina bak.
Her baglanti i¢in ana proses kendini yeni bir proses olarak kopyalar.

Oyleki ana proses 6lse bile, yani baglantilar1 bekleyen sunucu o6lse bile istem-
ciler caligmaya devam eder, fakat yeni baglanti kabul edilmez.

Asgagidaki orneklerde fd=4 sayis1 tekrar eder, yeni fd atanmaz. Ciinkii fd’ler
proses bazinda bagimsizdir. Fakat thread’li uygulamada her baglantida fd
degeri 1 artmaktadir.

Ornek

$ ./prog2 2306

baglanti bekliyorum, port:2306 pid:8786
baglanti kabul edildi, 127.0.0.1:42116
baglanti bekliyorum, port:2306 pid:8786

gocuk bagladi fd:4 pid:8788
4 --> bu ilk istemci

baglanti kabul edildi, 127.0.0.1:42118
baglanti bekliyorum, port:2306 pid:8786

gocuk bagladi fd:4 pid:8791
4 --> bu ikincisi

Ornek prog2.c, proses tabanli sunucu ornegi.
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11.4 1I/0 multiplexing

select_based/ altina bak. Yeni thread veya proses olugturulmaz.
Biitiin hizmet ana proses tlizerinden verilir.
Senkron ve bloklu bir mekanizmadir. Fakat bloksuz da kullanilabilir.

Sekil 1 de bit dizisi iglemleri verilmistir. Biitiin mantik bu bitler tizerinde
donmektedir.

Islemler select() sistem ¢agrisi ve makrolari ile yapilir.

Bu ¢agri ve ilgili makrolar: fd veya ilgili buffer’lar tizerinde hig bir giincelleme
yapmaz. Sadece okunmaya/yazmaya hazir veri olup olmadigini, busy waiting
yapmadan haber verir.

Onceki testlerle tamamen aym sekilde test edilir.
pselect()

select() yerine pselect() de kullanilabilir. Farklar1?

pselect() nanosaniye seviyesine kadar siire agimi degeri alabilir.

select() sadece mikrosaniye hassasiyete sahiptir.

select() doniigte kalan siireyi giinceller, pselect() giincellemez.

pselect() sinyal maskesini argiiman olarak alir, select()’te bu ozellik
yoktur.

pselect() 6rnegi

#include <errno.h>

/* Flag that tells the daemon to exit. */
static volatile int exit_request = 0O;

/* Signal handler. */
static void hdl (int sig){
exit_request = 1;

}
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int main(){

sigset_t mask;
sigset_t orig_mask;
struct sigaction act;

memset (&act, 0, sizeof(act));
act.sa_handler = hdl;

if (sigaction(SIGTERM, &act, 0)) {
perror ("sigaction");

return -1;

}

sigemptyset (&mask) ;
sigaddset (&mask, SIGTERM);
sigprocmask (SIG_BLOCK, &mask, NULL);

while( !exit_request ){

res= pselect(max_fd+ 1, &fds, NULL, NULL, NULL, &mask);
if (res < 0 && errno !'= EINTR) {

perror ("select");

break;

}
if (exit_request)q{

break;

3

} // while

pselect() ile select() arasindaki ana fark, man 2 select’den.

ready = pselect(nfds, &readfds, &writefds, &exceptfds, timeout, &sigmask);
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is equivalent to atomically executing the following calls:
sigset_t origmask;
pthread_sigmask (SIG_SETMASK, &sigmask, &origmask);

ready = select(nfds, &readfds, &writefds, &exceptfds, timeout);
pthread_sigmask (SIG_SETMASK, &origmask, NULL);

Sinyali geciktirme

int sigprocmask(int how, const sigset_t *set, sigset_t *oldset);

sigprocmask() is used to fetch and/or change the signal mask of the calling thread.
The signal mask is the set of signals whose delivery is currently blocked for the caller

The behavior of the call is dependent on the value of how, as follows.

SIG_BLOCK
The set of blocked signals is the union of the current set and the set argument.

SIG_UNBLOCK
The signals in set are removed from the current set of blocked signals.
It is permissible to attempt to unblock a signal which is not blocked.
SIG_SETMASK
The set of blocked signals is set to the argument set.

# Hangi sinyaller gecikecek?

int sigprocmask(how, set, _);

BLOCK yeni sinyal kiimesi= current + set
UNBLOCK yeni sinyal kiimesi= current - set
MASK yeni sinyal kiimesi= set

Kaynak $ man 3 select_tut
Ornek prog2.c, senkron i/o multiplexing tabanl sunucu 6rnegi.

progl.c Ortak istemci programi.

Dizin tcp-ip-server/
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FD_ZERO(&master)

0 o O
0 FD SET(3, &master) 11 0
o[ o FD SET(5, smaster) | 2 2
3
0 FD_SET(6, &master)— ‘
4| o
0
0 51 1
L 6] 1 max_fd=6
- 023 :
1023] 0 1
fd_set
select(7,.--)= 2 if ( FD_ISSET(3, &master) ){
£d=3 buf 0 J;ead(3, buf);
abc 0
0
3] 1
fd=6 buf 0 if ( FD_ISSET(6, &master) )({
12345 |_|_> 0 read(6, buf);
6] 1 A }
0
1023

Sekil 11.1: select ve makrolar:
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Bolum 12

UDP Soketleri

Baglant1 gerektirmeyen bir iletigim protokoliidiir.
Veri boyu kisithdir.

Giivenilir (reliable) degildir.

Paket bazhdir, stream bazli degildir.

Paketler kaybolabilir, tekrar edebilir veya siralar1 bozulabilir, bunun bir de-
netimi yoktur.

Client veya server tarafi birbirlerinin kapandigini anlayamaz. Hatta client,
server’in varligi veya ayakta olup olmadigi konusunda bir bilgiye dahip olmasa
da olur.

Genelde tek paket aligverigi gerektiren cok basit iletisimlerde kullanilir.
udp server

Sunucu, kendine gelen paketleri hem ekrana yazar, hem de biiyiiterek geri
gonderir.

$ make P=2
$ ./prog2

udp client

Klavyeden girilen bilgileri sunucuya gonderir. Sunucudan gelen bilgileri ek-
rana yazar.
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$ make P=1
$ ./progi
climle gir?
Merhaba
MERHABA

climle gir?
ne haber?
NE HABER?

Basgka bir terminalden progl tekrar baglatilabilir. Baglantisiz oldugu igin,
ayni program hepsine hizmet verebilir.

bash udp/ip client

echo merhaba > /dev/udp/127.0.0.1/2306
Geri gelen veri goziikmez, bash’in bu 6zelligi tek yonliidiir.
Veri gonderilir ama okunamaz.

nc ile

$ nc -u 127.0.0.1 2306
merhaba

MERHABA

nasilsin

NAS1LSiN

ctrl+c

netstat ile kontrol,
$ netstat -a | grep 2306
udp 0 0 localhost:2306 * 1k

Dizin udp-soketler/
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Bolum 13

Unix alani1 soketleri

tep veya udp soketleri gibidir. Farkh olarak sadece lokal prosesler arasi kul-
lanilabilr.

Veri aligverig hiz1 ip tabanh c¢oziimlerden daha hizlidir. Fakat dagitik ortam
i¢in iglemez.

Adres olarak IP /Port yerine dosya ismi mevcuttur. Mevcut bir dosya sistemi
iizerinde s tipinde bir dosya kurulur ve kullanilir.

Ornek Prog 2, echo server

Gelen mesaji1 ekrana yazar, ayn1 zamanda biiytiterek geri dondiiriir.

$ make P=2
$ ./prog2

$ 1s -1 echo_socket
srwxrwxr-x 1 nazim nazim O Agu 23 09:53 echo_socket

Ornek Prog 1, echo client. Klavyeden girilen mesaji sunucuya gonderir.
Yanit1 ekrana yazar.

prog*.c kaynag: http://beej.us/guide/bgipc/output /html/multipage /unixsock.html

P~

Dizin unix-soketler/

71



Bolum 14

En basit kernel modulu

En basit modiil, "merhaba diinya” ornegi

header’lar yiiklii olmalidir.

$ apt-get install build-essential linux-headers-$(uname -r)
$ vi hello.c

$ vi Makefile

$ make

$ file hello.ko

$ 1s -1

total 32

-rw-rw-r-— 1 nazim nazim 596 Tem 20 16:14 hello.c
-rw-rw-r-— 1 nazim nazim 3976 Tem 20 16:16 hello.ko
-rw-rw-r-— 1 nazim nazim 713 Tem 20 16:16 hello.mod.c
-rw-rw-r-— 1 nazim nazim 2816 Tem 20 16:16 hello.mod.o
-rw-rw-r-— 1 nazim nazim 2040 Tem 20 16:16 hello.o
-rw-rw-r-— 1 nazim nazim 150 Tem 20 16:15 Makefile
-rw-rw-r—— 1 nazim nazim 78 Tem 20 16:16 modules.order
-rw-rw-r-— 1 nazim nazim 0 Tem 20 16:16 Module.symvers
-rw-rw-r-— 1 nazim nazim 791 Tem 20 16:27 oku

$ make clean
$ 1s -1
$ make

$ insmod hello.ko
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$ insmod hello.ko # hata verir.
$ modinfo hello.ko

1lsmod
modinfo herhangi.ko

©“ &H

©*

lsmod | head
$ dmesgltail

$ tail /var/log/syslog

$ rmmod hello # veya
$ rmmod hello.ko

$ lsmod | grep hello

Parametre aktarimi

$ insmod hello.ko my_city="ankara"
$ tail /var/log/syslog
$ tail /var/log/kern.log

Hatali parametre aktarimi

$ rmmod hello.ko
$ insmod hello.ko city="ankara"
$ tail /var/log/syslog # hata mesajini gor.

Bagimlilik ¢ok fazlaysa modprobe kullanilir.

Isimler agagidaki gibi olursa, module_init() ve module_exit() tamimlarina ge-
rek yoktur.

int init_module(void);
void cleanup_module(void);

printk

KERN_EMERG
Used for emergency messages, usually those that precede a crash.

KERN_ALERT
A situation requiring immediate action.
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KERN_CRIT
Critical conditions, often related to serious hardware or software failures.

KERN_ERR
Used to report error conditions; device drivers often use KERN_ERR
to report hardware difficulties.

KERN_WARNING
Warnings about problematic situations that do not, in themselves,
create serious problems with the system.

KERN_NOTICE
Situations that are normal, but still worthy of note.
A number of security-related conditions are reported at this level.

KERN_INFO
Informational messages. Many drivers print information about the hardware
they find at startup time at this level.

KERN_DEBUG
Used for debugging messages.

Bakiniz Documentation/kbuild /modules.txt, How to Build External Modules
Makefile

obj-m += hello.o

all:
make -C /lib/modules/ uname -r /build M=$(PWD) modules

clean:
make -C /lib/modules/ uname -r /build M=$(PWD) clean

Dizin module_hello/
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Bolum 15

/proc file system Ornegi

Amac kernel ve user space arasinda, tek veya iki yonli bilgi aligverisidir.

Genel yapi

#include <linux/kernel.h>
#include <linux/init.h>

#include <linux/module.h>
#include <linux/proc_fs.h>
#include <linux/uaccess.h>

static ssize_t test_read(struct file *filp, char *buffer, size_t length, loff_t *offset){

return n;

}
static ssize_t test_write(struct file *file, const char *buffer, size_t len, loff_t * off){

return n;

static const struct file_operations test_fops = {
.owner = THIS_MODULE,

.read = test_read,

.write = test_write

};

static int __init example_init(void){

if (proc_create(PROC_FILE, 0666, NULL, &test_fops) == NULL) {
return -ENOMEM;
}
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return O;

}
static void __exit example_exit(void){

remove_proc_entry (PROC_FILE, NULL);
}

module_init(example_init);
module_exit (example_exit) ;

Derleme Teknigi

Makefile

obj-m += hede.o

all:

make -C /lib/modules/ uname -r /build M=$(PWD) modules
clean:

make -C /lib/modules/ uname -r /build M=$(PWD) clean
Incele

$ uname -r
Sistemde birden fazla kernel ve bunlarla ilgili farkli modiiller olabilir. Bundan

dolay1 uname -r ile ayaktaki kernel’in numarasi ile uygun modil segilir.

$ 1s -1 /lib/modules/‘uname -r‘/build
lrwxrwxrwx 1 root root 39 Agu 12 02:49 /lib/modules/4.4.0-93-generic/build -> /usr/src/linux-h

$ cd /1lib/modules/‘uname -r‘/build
$ 1s -1

Derleme sirasinda gerekli header dosyalar1 /lib/modules/‘uname -r‘/build ile
gosterilen yerden elde edilir. Cekirdek bare metal’dir. Kiitiiphaneye ihtiyac
duymaz, header’lar yeterlidir.

Derle Derleme igin header dosyalari yoksa, indirilmelidir.

$ apt-get install linux-headers-$(uname -r)
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$ make clean
$ make

Uretilen dosyalar

test.c modiiliin kaynak kodu

test.ko yiklenebilir modiil

test.mod.c yardimci C dosyasi, otomatik iiretilir
test.mod.o test.mod.c’nin object kodu

test.o test.c’nin object kodu

Makefile modiiliin Makefile dosyasi

Module.symvers export edilen degigkenler, bizde yok.
modules.order modiillerin hangi sirada derlendigini tutar,

¢oklu modiilleri uygun sirada yiiklemek ig¢in kullanilar.

Modiili ytkle

$ sudo insmod test.ko
$ 1lsmod | head
$ 1s -1 /proc/aselsan

$ tail -f /var/log/syslog

Test

$ tail -f /var/log/syslog

+*

Baska terminalden
$ echo merhaba > /proc/aselsan

cat /proc/aselsan
cat /proc/aselsan

©“ A

Modulu kaldir
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$ sudo rmmod test
$ 1lsmod | head

$ tail -f /var/log/syslog

Soru finished degigkeni niye vardir? Olmasaydi nasil test_read() nasil iglerdi?
Yanit Kernel, read iglemini eof bulana kadar devam ettirir. Ilk read cagrisinda

buffer[]’a yazilan miktar doner. Sonraki read’de ise 0 donmelidir ki kernel eof
geldigini anlasin.

ilk read okumasi agagidaki gibi igler

finished=0
copy data to user space
finished= 1

kopyalanan bayt sayisi doner.
Sonraki read okumasi agagidaki gibi isgler
finished artik 1’dir.
finished= 0; yapilir ki sonraki okumada tekrar ayni veri goénderilsin.
0 sayisi doner, bu da gekirdege eof geldigini soyler.
Eger finished kullanilmamig olsaydi, sonsuz dongii olugurdu.

finished = 0;

if ( finished ){
finished = 0;

return end_of_file; // yani O
}
finished= 1;

copy_to_user(buffer, buf, ptr);

return ptr; // okunan eleman sayisi doner.

Dizin proc_file_system/
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Bolum 16

Statik kutuphaneler

Statik kiitiiphaneler, ayn1 amag igin biraraya getirilmis, argivlenmig object
kodlarin biitiiniidiir. Program i¢inde kullanilan kiittiphane fonksiyonlari, link
agamasinda, kiitiiphaneden program icine alinir. Her kod icinde statik kiitiipha-
neler tekrar eder. Bundan dolay1, miimkiinse her zaman paylagimh kiittiphane
kullanilmalidir.

Kurulus
$ gcc foo.c -c

foo.o olusur. -c¢ Derle ama link etme demektir. Yani sadece *.o olusturur.
I¢inde main() olmamhdir.

ar ile biitiin *.0’lar1 biraraya toplanir.

$ ar -rcs fileName.a *.o0
-r insert object file

-c create
-s write an object-file index into the archive

Aligkanlik geregi statik kiitiiphanelere .a uzantisi verilir.

Kiitiithane ismi sonda verilmelidir. Once semboller saklanir sonra aranir. test.a’dan
sonra, test.a’y1 kullanan object olmamalidir.

Sembollerin incelenmesi

Argiv igindeki sembolleri listele
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T: text code section

$ nm libtest.a

add.o:
0000000000000000 T add

sub.o:
0000000000000000 T sub

mult.o:
0000000000000000 T mult

div.o:

0000000000000000 T div

$ gcc -02 -Wall -o progl progl.c libtest.a
Sembollerin incelenmesi.

$ nm progl

66600000004005f0 T add

0000000000400600 T mult

Biitiin kiittiphane degil, sadece kullanilan fonksiyonlar ¢alisabilir koda ekle-
nir.

Prensip olarak kiitiiphaneler hem statik hem dinamik derlenir.

Dinamik derleme daha geneldir. Her dinamik kiitiiphanenin genelde bir de
statik kiitiphanesi bulunur ama her zaman olmayabilir.

Ornek

$ cd /usr/1ib/x86_64-1linux-gnu
$ 1s *reso*
libresolv.a 1libresolv.so

Ornek Kurulus

$ make # veya el ile,
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$ gcc -02 -Wall add.c -o add.o -c
$ gcc -02 -Wall sub.c -o sub.o -c
$ gcc -02 -Wall mult.c -o mult.o -c
$ gcc -02 -Wall div.c -o div.o -c

$ ar -rcs libtest.a add.o sub.o mult.o div.o
$ file libtest.a

libtest.a: current ar archive

Kullanim

$ gcc -o progl progl.c

/tmp/ccBhsjaF.o: In function ‘main’:

progl.c: (.text+0xla): undefined reference to ‘add’
progl.c: (.text+0x44): undefined reference to ‘mult’
collect2: error: 1ld returned 1 exit status

$ gcc -o progl progl.c -L. -ltest

+H+

Icinde libtest.so mevcut degil.

+H*

$ 1dd progi
linux-vdso.so.1l => (0x00007£ff£04d14000)
libc.so0.6 => /1ib/x86_64-linux-gnu/libc.so.6 (0x00007£4478£37000)
/1ib64/1d-1linux-x86-64.s0.2 (0x00007£4479301000)

# veya

$ gcc -Wall -o progl progl.c ./libtest.a

# veya ayni anda libtest.so da varsa, statik olani kullanmaya zorlamak ig¢in,

+*+

$ gcc -Wall -o progl progl.c -Wl,-Bstatic -L. -ltest -W1l,-Bdynamic

Program ig¢inde dinamik
kiitiiphane olacagi igin
zorunludur.

$ ./progl
add(2,3) 5
mult(2,3)= 6

Makefile
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# Makefile

OBJS=add.o sub.o mult.o div.o
PROG=1ibtest.a

all: $(0BJS) $(PROG)

%.0: %.c test.h
gcc -02 -Wall $< -o $@ -c
1s -1 $o
@echo

$(PROG): $(0BJS)
ar -rcs $(PROG) $(0BJS)
ls -1 $(PROG)
file $(PROG)

clean:
rm -f *.o0 $(PROG) progl

Dizin static_libs/
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Bolum 17

Paylasimli kutuphaneler

Dynamic Sahred Objects, *.so
Proses adres alanina sonradan yiiklenen kiitiiphanelerdir.
Calisan kodun dosyasindan ayri bulunurlar.

Pek cok program tek bir kiitiiphaneyi ortak kullanabilir. Bundan dolay1
paylagimli denir.

Geriye uyumluluk varsa, kiitiiphane giincellendiginde uygulamanin tekrar
derlenmesine gerek yoktur.

dlopen APT ile yiirtitme zamaninda yiiklenip isi bitince tekrar serbest birakilabilirler.
plugin yontemi

Caligabilir bir kodun ihtiya¢ duydugu kiitiiphaneler ldd veya objdump ile
tespit edilebilir.

Uygulama programlarinda asir1 tekrar eden yerler paylagilan kiitiiphane yapilabilir.

RAM’de fiziksel olarak tek bir yerde bulunurlar. Ama her programin mantiksal
adres uzay1 fakhidir. Yani kodlarin pozisyondan bagimsiz olmasi gerekir. Bun-
dan dolay1 paylasgilan kiitiiphaneler PIC secenegi ile derlenirler.

Calisan kod ortak olsa bile, data alani, yani global degiskenler veya ortak kul-
lanilan alanlar proses bazinda birbirinden bagimsizdir. Giincelleme yapilacag:
zaman, o proses icin ortak alanin bir kopyasi ¢ikarilir. Proses kopya tizerin-
den devam edecegi icin diger prosesler yapilacak giincellemeden haberdar
olamazlar. Buna copy-on-write teknigi denir.
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Kurulus

gcc -fPIC -02 -Wall add.c -o add.o -c
gcc -fPIC -02 -Wall sub.c -o sub.o -c
gcc —-fPIC -02 -Wall mult.c -o mult.o -c
gcc —fPIC -02 -Wall div.c -o div.o -c

©h H P &P

$ gcc -shared -o libtest.so add.o sub.o mult.o div.o
# veya

$ make

Kullanim

$ gcc -02 -Wall -o progl progl.c

/tmp/ccOBd9f0.0: In function ‘main’:
progl.c:(.text.startup+0xf): undefined reference to ‘add’
progl.c:(.text.startup+0x38): undefined reference to ‘mult’
collect2: error: 1ld returned 1 exit status

Kiitiiphane aramasi hangi dizinlerde yapildi?
$ gcc -print-search-dirs | grep libraries
Kiitiiphane isimleri libXXX.so seklindedir ve -1XXX geklinde derleyiciye ve-
rilir.
$ gcc -02 -Wall -o progl progl.c -ltest

/usr/bin/1d: cannot find -ltest
collect2: error: 1d returned 1 exit status

-1 ile kiitiiphane ismi verilir. Ondeki lib kelimesi ayrica belirtilmez. Ayrica
varsa suirim numarasl ve .so uzantisi verilmez.

-L ile library path verilebilir.

Eger dinamik kiitiiphane hi¢ bir yerde kullanilmiyor ise -1 ile verilse bile,
varsayilan davranig olarak, linker tarafindan gozard: edilir.

$ gcc -02 -Wall -o progl progl.c -ltest -L.
-L birden fazla kullanilabilir.

Kiitiiphane ismi, absolute veya relative path gseklinde, dogrudan verilebilir.
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$ gcc -02 -Wall -o progl progl.c /opt/sysprog/lib/libtest.so

$ gcc -02 -Wall -o progl progl.c ./libtest.so

Statik linker kiitiiphane aramalarini agagidaki sirada yapar. Derleme sirasinda
verilen -L, en oncekliklidir.

$ 1d --verbose | grep DIR

Derleme sorunsuz ama caligma zamaninda bu kiitiiphane bulunamaz.

$ 1dd progl

linux-vdso.so.1 => (0x00007ffd4d2ec000)

libtest.so => not found

libc.so0.6 => /1ib/x86_64-linux-gnu/libc.so0.6 (0x00007£408c6cd000)
/1ib64/1d-1inux-x86-64.s0.2 (0x000056132168d000)

$ ./progi

# ./progl: error while loading shared libraries:
libtest.so:
cannot open shared object file:
No such file or directory

(alisma zamaninda kiittiphaneyi bulabilmesi i¢in LD_LIBRARY _PATH tanitilip,
export edilebilir. export edilmeden kullanilamaz.

$ export LD_LIBRARY_PATH=. # veya
$ export LD_LIBRARY_PATH=/opt/sysprog/lib

$ 1dd progl

linux-vdso.so.1 => (0x00007ffe9c3af000)

libtest.so => /nk/workspace/projects/linux.egitimi/sysprog/konular/shared_libs/libtest.so (0x0
libc.so0.6 => /1ib/x86_64-1linux-gnu/libc.so0.6 (0x00007£8d6248d4000)

/1ib64/1d-1inux-x86-64.s0.2 (0x00005647ed075000)

$ ./progi
add(2,3) =5
mult(2,3)= 6

# Nereden yiiklendigini agikga gor.
$ strace ./progil

# Ya da dogrudan verilir,
$ LD_LIBRARY_PATH=/opt/sysprog/lib ./progi
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Calisma zamaninda arama sirasi

Caligma zamaninda kiitiiphaneler asagidaki sirada aranir

e export LD_LIBRARY_PATH ile kabukda verilen dizinler,
e /lib, /usr/lib standard kiitiiphaneler

e /etc/ld.so.conf dosyasinda, ldconfig ile iiretilmigtir.

Cok kullanigsiz oldugu icin RPATH ve RUNPATH go6zard: edilmistir.
Genellestirme
Kiitiiphane bilinen bir yere kopyalanir.

$ make install
cp libtest.so /opt/sysprog/lib

Kiitiiphanenin yeri ld.so.conf.d/ igine yazilir.

$ cd /etc/ld.so.conf.d

$ sudo vi siemens.conf
/opt/sysprog/lib

ldconfig ile cache dosyasi olugturulur.
libtest.so satiri goriilmelidir.

$ sudo ldconfig -v

/opt/sysprog/lib:
libtest.so -> libtest.so

# veya

$ sudo -s
$ ldconfig -v | grep libtest.so

ldconfig programi dinamik kiitiiphanelerin isimleri ve bulundugu yerleri
ld.so.cache dosyasina yazar.

$ 1s -1 /etc/ld.so.cache
-rw-r--r-- 1 root root 138007 Agu 27 08:57 /etc/ld.so.cache
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$ ldconfig -p # print cache

$ ldconfig -p | grep libtest # print cache
libtest.so (1ibc6,x86-64) => /opt/sysprog/lib/libtest.so

Kiitiiphane cinsi ve ait oldugu mimari de gosterilir.

Daha sonra dinamik linker (1d.so veya ld-linux.so* programlar1 veya interp-
reter) bu cache dosyasin okur ve hizh bir bigimde ilgili dinamik kiitiiphaneye
erigir.

Test

progl’i HOME dizinine tasi.
$ mv progl ~

$ 1ldd progi

linux-vdso.so.1 => (0x00007f£e926d4d000)

libtest.so => /opt/sysprog/lib/libtest.so (0x00007fal5ecf8000)
libc.so0.6 => /1ib/x86_64-linux-gnu/libc.so0.6 (0x00007fal15e92e000)
/1ib64/1d-1inux-x86-64.s0.2 (0x000055aca15fa000)

$ ./progl
add(2,3) =5
mult(2,3)= 6

Artik biitiin programlar libtest.so’yu LD_LIBRARY _PATH tanitmadan yiirtite-
bilir. Fakat derleme sirasinda -L ile kiitiiphanenin bulundugu dizin verilme-
lidir.

ld.so

ldd ile bakildiginda dinamik bagimliligi olan biitiin programlarda ld-linux-
x86-64.50.2 kiitiiphanesi gortilebilir.

Ya da file ile bakildiginda,

$ file progl

progl: ELF 64-bit LSB executable,
x86-64,
version 1 (SYSV),
dynamically linked,
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interpreter /1ib64/1d-linux-x86-64.s0.2,

for GNU/Linux 2.6.32,
BuildID[shal]=46145578eb4cba77eab2330ee02262bcba89b3da,
not stripped

# Ya da readelf ile,

$ readelf -1 progl | grep interpreter
[Requesting program interpreter: /1ib64/1d-linux-x86-64.s0.2]

Bu ¢ok 6zel kiitiiphaneye run-time linker veya interpreter(yorumlayici) denir.
Bu program yiiriitme zamaninda caligir.

Bir de compile-time linker vardir. Bu da ld komut ile gergeklenir ve derleme
zamaninda, genelde gcc iginde kapali bir bicimde kullanilir. Compile-time lin-
ker elf kodu i¢ine kullanilacak kiitiiphanelerin isimlerini yazar, ayni zamanda
link agamasinda kiitiiphanelerin tablolarini kullanir.

Dinamik bagimh bir program galigacagl zaman once program sonra yorum-
layic1 yiiklenir. Yorumlayici 1d.so.cache’i kullanarak, link agsamasinda prog-
ram i¢inde isimleri gomiilii olan dinamik kiitiiphaneleri bulur ve gerekli adres
¢oziimlemelerini yapar ve programi baglatir.

64 bit x86 i¢in yorumlayic1 ismi ld-linux-x86-64.s0.2 ile verilmistir. Farkh
mimarilerde yorumlayici isimleri farkli olabilir.

Bakinmiz $ man 8 1d.so

1dd

Kitiiphaneler 1dd ile tespit edilebilir. 1dd 6zyineli bagimliliklar: da bulur.

Programin dogrudan baglh oldugu kiittiphanaler readelf ile de bulunabilir.

$ readelf -d progl |grep NEEDED

0x0000000000000001 (NEEDED) Shared library: [libtest.so]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]
# objdump’da kullanilabilir.

$ objdump -p progl | grep NEEDED

NEEDED /opt/sysprog/lib/libtest.so
NEEDED libc.so.6

readelf ayni zamanda kiittiphaneler icin de kullanilabilir.
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$ readelf -d libtest.so

| grep NEEDED
0x0000000000000001 (NEEDED)

Shared library: [libc.so.6]

Boylece kiitiiphanelerin bagh oldugu kiitiiphaneler de tespit edilebilir. 1dd bu

isi otomatik olarak yapar.

Calisma zamaninda tespit

$ strace -e trace=open ./progl
open("/etc/ld.so.cache", O_RDONLY|O_CLOEXEC) = 3
open("/opt/sysprog/lib/libtest.so", O_RDONLY|O_CLOEXEC) = 3
open("/1ib/x86_64-1linux-gnu/libc.so.6", O_RDONLY|O_CLOEXEC) = 3

add(2,3) = 5
mult(2,3)= 6
+++ exited with 0 +++

$ sleep 100 &
[1] 11521

$ 1lsof -p 11521 | grep ".so"

sleep 11521 nazim mem
sleep 11521 nazim mem

REG
REG

8,1
8,1

>

1868984 654540 /1ib/x86_64-1linux-gnu/libc-2.23.s0
162632 654402 /1ib/x86_64-linux-gnu/1d-2.23.s0

Yorumlayicilar, yani 64 bit x86 i¢in 1d-linux-x86-64.s0.2 programi, toolchain
icinde bulunur. ve ”bagka kiitiiphanelere” bagimh degildir.

$ readelf -d /1ib64/1d-linux-x86-64.s0.2 | grep NEEDED

$

Yorumlayic1 basgka kiitiiphanelere bagimh olmadig gibi ¢ok yetenekli bir
programdir. Ornegin kiitiiphanaleri yiikelerken, birbirlerine olan bagimliklarini

da tespit edebilir.
$ man 1d.so

Ornek 1dd gibi kullanim

arge, ve arv|] gibi argiiman gecisi olmadigindan, gerekli argiimanlar cevre

degiskeni olarak atanirlar.

$ LD_TRACE_LOADED_O0BJECTS=1

/1ib64/1d-1linux-x86-64.s0.2 ./progl
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linux-vdso.so.1 => (0x00007££d13cad000)

libtest.so => /opt/sysprog/lib/libtest.so (0x00007fa6f79a1000)
libc.so0.6 => /1ib/x86_64-1linux-gnu/libc.so0.6 (0x00007fa6f75d7000)
/1ib64/1d-1inux-x86-64.s0.2 (0x00005639502£6000)

LD_TRACE_LOADED_OBJECTS=1 atamasi, sadece ELF dosyalar i¢indir
ve programi ¢aligtirmak yerine, 1dd de oldugu gibi, bagimlhiliklar: tespit eder.

Bir .so programi, standard bir ELF dosyasi gibi igletilebilir. Bu ozellik sadece
interpreter icin gecerli degildir.

Ornek

$ /1ib/x86_64-1linux-gnu/libc.so.6
GNU C Library (Ubuntu GLIBC 2.23-Oubuntu9) stable release version 2.23, by Roland McGrath et a
Copyright (C) 2016 Free Software Foundation, Inc.
This is free software; see the source for copying conditions.
There is NO warranty; not even for MERCHANTABILITY or FITNESS FOR A
PARTICULAR PURPOSE.
Compiled by GNU CC version 5.4.0 20160609.
Available extensions:
crypt add-on version 2.1 by Michael Glad and others
GNU Libidn by Simon Josefsson
Native POSIX Threads Library by Ulrich Drepper et al
BIND-8.2.3-T5B
libc ABIs: UNIQUE IFUNC
For bug reporting instructions, please see:
<https://bugs.launchpad.net/ubuntu/+source/glibc/+bugs>.

Yorumlayici harig, bu 6zellik ¢cok da kullanigh degildir. Genelde katalog bil-
gilerini veya usage bilgilerini icerir.

Her paylagimh kiitiiphanede bu 6zellik olmayabilir. Eger bu 6zellik yani bir
“entry point” yoksa, program ”core dump” ile son bulur.

entry point’e sahip kiitiiphaneler x moduna sahiptir.

Ornek

$ cd /1lib/x86_64-1linux-gnu
$ 1s -1 # x’e sahip olanlara bak.

Ya da
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$ find . -executable -type f

./1ibc-2.23.s0
./libpthread-2.23.s0
./1d-2.23.s0

$ ./libc-2.23.s0
$ ./libpthread-2.23.s0
$ ./1d-2.23.s0 # ayrica export ile argiiman ister.

$ ./libutil-2.23.s0
bash: ./libutil-2.23.s0: Permission denied

Kitiiphanelere entry point eklenmesi

# Makefile

#

OBJS=add.o sub.o mult.o div.o info.o
PROG=1ibtest.so

all: $(0BJS) $(PROG)

%.0: J.c test.h
gcc -fPIC -02 -Wall $< -o $@ -c
1s -1 $e
@echo

$(PROG): $(0BJS)
gcc -shared $(0BJS) -o $@ -Wl,-e,info
1s -1 $(PROG)
file $(PROG)

install:
cp $(PROG) /opt/sysprog/lib

clean:
rm -f *.o0 $(PROG)

# Makefile2
#

OBJS=add.o sub.o mult.o div.o
PROG=1ibtest.so0.3.0.1
SO_NAME=1libtest.so.3

all: $(0BJS) $(PROG)

%.o: %.c test.h
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gcc -fPIC -02 -Wall $< -o $@ -c
Q@echo

$(PROG): $(0BJS)
gcc -shared $(0BJS) -o $@ -Wl,-soname,$(SO_NAME) -Wl,-e,info
1s -1 $(PROG)
file $(PROG)
install:
cp $(PROG) /opt/sysprog/lib
cd /opt/sysprog/lib && 1n -s $(PROG) $(SO_NAME) && 1ls -1

clean:
rm -f *.o0 $(PROG)

info.c

/* info.c */
#include <stdio.h>
#include <stdlib.h>

#include <unistd.h>

const char service_interp[] __attribute__((section(".interp"))) =
"/1ib64/1d-1inux-x86-64.s50.2";

void info(void){
fprintf (stdout, "\n");
fprintf (stdout, "Bu test kiitliphanesini biz yazdik.\n");
fprintf (stdout, "Hata olursa bana@yaz.com adresine yaz.\n");

fprintf (stdout, "Version 0.1\n\n");

_exit(0);

Ornek
$ make clean $ make -f Makefile?2
Ornek

$ make clean $ make -f Makefile?2

$ ./libtest.so
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Bu test kiitiiphanesini biz yazdik.
Hata olursa bana@yaz.com aresine yaz.
Version 0.1

Kiitiiphane stiriimleri

$ cd /1ib/x86_64-1linux-gnu
$ 1s -1 libz*
lrwxrwxrwx 1 root root 13 Mar 3 20:52 libz.so.1 -> libz.s0.1.2.8

-rw-r--r-- 1 root root 104864 Mar 3 20:52 1libz.s0.1.2.8

# 3 isim de bulunabilir,

libz.so -> 1ibz.s0.1.2.8 # linker name, sadece kiitiiphane istenirse
libz.so.1 -> 1libz.s0.1.2.8 # shared object name, major uyumluluk
libz.s0.1.2.8 # real name, tam uyumluluk

# Genelde

# libz.so.Major.Minor.Patch

# Major geriye uyumluluk yok, libz.s0.3 ile libz.so0.2 uyumsuzdur.

# Minor geriye uyumluluk mevcut libz.so.2.x ile libz.so.2.y uyumludur.

#  Patch her zaman uyumlu biitiin 1ibz.2.5.x’1ler uyumludur.

Ornek Kiitiiphanede tam bagimliligm istenmesi,

$ make # /opt/sysprog/lib/libtest.so’yu kur.

# Test amaci ile siiriim numaralari ekle.

$ mv libtest.so libtest.so0.3.0.1

# Dogrudan bu isim ile derle

$ gcc -02 -Wall -o progl progl.c libtest.so0.3.0.1
# Kontrol et

$ readelf -d progl | grep NEEDED

0x0000000000000001 (NEEDED) Shared library: [libtest.so0.3.0.1]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]

Tavsiye edilen bir yol degildir. Kiitiiphane stirtimiiniin ilk degistigi durumda
sorun ¢ikacaktir.
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Kitiiphanede major bagimhhgin istenmesi
En genel durumdur.

libtest.so.3 gibi bagimlilik istenirse, statik link sirasinda libtest.so.3.0.1 dos-
yasinin aslinda libtest.so.3 olarak islenecegi soname segenegi ile belirtilir.

$ make -f Makefile2
gcc -shared add.o sub.o mult.o div.o -o libtest.so0.3.0.1 -Wl,-soname,libtest.so0.3

$ readelf -d libtest.so0.3.0.1 | grep SONAME
0x000000000000000e (SONAME) Library soname: [libtest.so.3]

Dosya ismi libtest.so.3.0.1 olmasina ragmen yorumlayict libtest.so.3 olarak
arama yapacaktir. Bu durumda libtest.so.3 isimli bir dosya mevcut degildir.
Hatay1 engellemek igin libtest.so.3 sembolik ismi olugtururlur.

$ In -s libtest.s0.3.0.1 libtest.so0.3
$ 1s -1 libtest*
lruxrwxrwx 1 nazim nazim 16 Agu 29 11:36 libtest.so.3 -> libtest.s0.3.0.1

-rwxrwxr-x 1 nazim nazim 8048 Agu 29 11:33 libtest.so0.3.0.1

# Tekrar derle
$ gcc -02 -Wall -o progl progl.c libtest.so0.3.0.1

$ readelf -d progl | grep NEEDED

0x0000000000000001 (NEEDED) Shared library: [libtest.so.3]
0x0000000000000001 (NEEDED) Shared library: [libc.so.6]

Kiitiiphane ismi olarak libtest.s0.3.0.1 yazilmasina ragmen ¢aligma zamaninda
libtest.so.3 aranacaktir. Sembolik link ile hata olmasi engellenir.

Caligma zamaninda kiitiiphanelerin sorunsuz kullanilabilmesi i¢in ldconfig ile
cache icine eklenebilir.

$ cp -a libtest.so.3* /opt/sysprog/lib/

$ sudo ldconfig -v | more

opt/sysprog/lib:
libtest.so0.3 -> libtest.s0.3.0.1
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$ ldconfig -p | grep libtest
libtest.so0.3 (1ibc6,x86-64) => /opt/sysprog/lib/libtest.so.3

Sadece kiitiiphane adinin verilmesi

Sembolik link genelde major numaral kiitiiphane ismini gosterir.

$ cd /opt/sysprog/lib
$ 1n -s libtest.so.3 libtest.so

$ 1s -1

total 8

lrwxrwxrwx 1 nazim nazim 12 Agu 29 11:56 libtest.so -> libtest.so.3
lrwxrwxrwx 1 nazim nazim 16 Agu 29 11:36 libtest.so.3 -> libtest.s0.3.0.1
-rwxrwxr-x 1 nazim nazim 8048 Agu 29 11:33 libtest.so0.3.0.1

Bu durumda derleme sorasinda -ltest segenegi kullanilabilir. O yiizden bu
isme "linker name” denir.

$ gcc -02 -Wall -o progl progl.c -L/opt/sysprog/lib -ltest

$ 1dd progl

linux-vdso.so.1l => (0x00007£f££725£e000)

libtest.s0.3 => /opt/sysprog/lib/libtest.so.3 (0x00007£5b2e479000)
libc.so0.6 => /1ib/x86_64-linux-gnu/libc.so.6 (0x00007f5b2e0af000)
/1ib64/1d-1linux-x86-64.s0.2 (0x000055ec58757000)

Dikkat edilirse, her durumda major uyumlu kiitiiphane kullanilir.

Dizin shared libs/
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Bolum 18
plugins

Kitiphaneler yiritme zamaninda yiiklenebilir. Bu tir kiitiiphanelere plu-
gin denir. Linux’'da plugin’ler, dopen(), dlclose() ve dlsym() komutlar ile
yonetiliriler.

Ornek plugin’i olugturan programlar icin bakimz, add.c, sub.c, mult.c, div.c
ve test.h

$ make clean
$ make
$ 1s -1 libtest.so

$ gcc -02 -Wall -o progl progl.c -1d1

progl icinde libtest.so yoktur.

$ 1ldd progi
linux-vdso.so.1 => (0x00007fffadf2d000)
libdl.so0.2 => /1ib/x86_64-linux-gnu/libdl.so.2 (0x00007£f9a4d44e000)
libc.so.6 => /1ib/x86_64-linux-gnu/libc.so0.6 (0x00007f9a4d084000)
/1ib64/1d-1inux-x86-64.s0.2 (0x00007f9a4d652000)

$ ./progi
evrene dair sorunun cevabi 42

Hatali durum olusturmak igin kiitiiphane adimi degis.

$ mv libtest.so _libtest.so.
$ ./progi
./libtest.so: cannot open shared object file: No such file or directory
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RTLD_NOW dlopen() dénmeden 6nce shared lib igindeki biitiin degiskenler
¢oziiliir, kullanima hazir hale gelir.

RTLD_LAZY Cagrildiginda ¢oztimleme yap.

dlopen(NULL, _) komutunda ilk argiiman NULL ise, dlsym() ile arama iglemi,
main i¢inde ve o ana kadar yiiklenmig biitiin shared lib’ler i¢inde yapilir.

Aymni1 shared object 2. kez yiiklenirse bir hata olmaz ve ayni handle doéner.

Kiitiiphane aramasi, 1d.so’daki mantiga gore yapilir.

Dizin dlopen/
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Bolum 19
pkg-config

Yiikli kiitiiphaneler hakkinda bilgi temin eder.

Bir kiituhane kullanacaksimiz ama

1. include dosyalari nerede?

2. Kiitithaneler hangi dizinde yukli?

w

. Kitiiphanenin adi ne?

W

. Farkl bir dagitimda biitiin bu bilgiler nasil sabit kalacak?

Biitiin bu sorunlar1 pkg-config ¢ok sik bir bigimde ¢ozer.

Esas amag standard disi dizinlerde bulunan kiitiiphaneler hakkinda bilgi edin-
mektir.

Daha ¢ok derleme agamasinda kullanilan -I bilgisi ve link agamasinda kul-
lanilan -L ve -1 bilgisi elde eder.

Bunun diginda kiitiiphane ismi ve tanimi, kiitiphanenin URL seklindeki
kaynagi, siirim numarasi gibi pek ¢ok meta bilgi pkg-config tarafindan su-
nulur.

Bu bilgilerin biitiinii .pc uzantili bir dosyadan temin edilir.
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Ornek

libxml2 kiitiiphanesi'nini include dosyasi bir dagitimda /usr/local/xml bir
dagitimda /opt/include i¢inde bulunsun.

Bu durumda Makefile yazarken biitiin bu dizin bilgilerine sahip olmak gerekir.
Ama pkg-config bu bilgileri kurulus sirasinda yaratilan .pc dosyasidan elde
eder.

$ gcc -02 -Wall test.c -o test -I/usr/local/zml
# yerine agagidaki ifade daha geneldir.

$ gcc -02 -Wall test.c -o test ‘pkg-config --Cflags xml°¢

Tabii ki libxml i¢in her dagitimda .pc dosyasinin varligi kabul edilmektedir.
Ornek

siemens_iot.c

# siemens_iot.pc

#

# Bu dosyayi /usr/share/pkgconfig altina kopyala.
#

prefix=/opt/sysprog

exec_prefix=${prefix}/bin

libdir=${prefix}/1lib
includedir=${prefix}/include

Name: siemens_iot
Description: iot uygulamasi
Version: 3.0.2

Cflags: -I${includedir}
Libs: -L${libdir} -lsiemens

.pc dosyalar1 genelde asagidaki dizinlerde aranir.

/usr/lib/pkgconfig,
/usr/share/pkgconfig
/usr/local/lib/pkgconfig
/usr/local/share/pkgconfig

# Ubuntu da
/usr/1ib/x86_64-linux-gnu/pkgconfig
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Bu dizinler digindaki .pc dosyalarimin yerleri PKG_CONFIG_PATH c¢evre
degigkeni ile verilebilir. .pc dosyalar1 standard yerler diginda ayrica burada
da ararir.

Ornek dosyay: standard bir yere kopyala

$ sudo cp *.pc /usr/share/pkgconfig

Bu ig aslinda kiitiiphane ilgili makineye ytiklenirken otomatik olarak yapilacaktir.
Her kiitiiphanenin .pc dosyasi olmayabilir.

$ pkg-config --list-all

$ pkg-config --cflags python
-I/usr/include/python2.7 -I/usr/include/x86_64-1linux-gnu/python2.7

$ pkg-config --libs python
-lpython2.7

$ pkg-config --cflags --libs python
-I/usr/include/python2.7 -I/usr/include/x86_64-1linux-gnu/python2.7 -lpython2.7

Nasil kullanilir?

CFLAGS = -g -Wall
CFLAGS += ‘pkg-config --cflags siemens_iot°

LDFLAGS += $(pkg-config --libs siemens_iot) # veya
LDFLAGS += ‘pkg-config --libs siemens_iot®

# Dogrudan kullanim
$ gcc ‘pkg-config --cflags --libs siemens_iot‘ -Wall -02 main.c -o main.o

Esas amac¢ dagitimlardan bagimsiz Makefile kurmaktir.
Ornekler

Kiitiiphane isminin sadece bir kismi biliniyorsa grep ile arama yapilabilir.
$ pkg-config --list-all | grep iot

$ pkg-config --cflags siemens_iot
-I/opt/sysprog/include
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$ pkg-config --cflags --1libs siemens_iot
-I/opt/sysprog/include -L/opt/sysprog/lib -lsiemens

$ pkg-config --debug --cflags siemens_iot

Dizin pkg-config/

101



Bolum 20
pipe open

C icinde iken bir komut ¢aligtirip sonucunu analiz etmek istiyorum? Ornegin
top komutunun baslik bilgileri gerekli oldu?

popen(), disarida galigan bir prosesin gikt1 bilgilerini toplar. Prosesin stdin
girigine bilgi de gonderebilir.

Bunun i¢in agagidakileri yapar

create pipe

fork

exec shell

pipe tek yonliidiir. Kabuk /bin/sh -c ile baglatilir.

popen() ve pclose() diginda biitiin i/o iglemleri yiiksek diizeyli i/o ile yapilabilir.
Ornek

$ make
$ ./progi

Programda buf[] i¢ine okunan satirlar, string igleme yontemleri ile degerlendirilir.

En 6nemli sorun /bin/sh veya proses de mi hata var, ayrid edilemez.
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program

/bin/sh -c top

f= popen(lltop", llr") ; fork( )
exec("”..top")

p fgets(line, ..., f);
| ; stdout

@) DR

Sekil 20.1: pipe open

-

Dizin popen/
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Bolum 21

daemon

User input’u olmayan proseslere arka planda calisan proses veya deamon
denir. Ashinda stdout da kisithdir. Session kapandigi zaman stdout da yok
olur.

Bagka bir tanim

Herhangi bir terminal session’a bagli olmayan proseslere daemon denir.
Calisan bir prosesi daemon yapmak

$ ./prog

ctlr+z

$ bg
Terminalden daemon yapmak
$ nohup prog 1>foo.out 2>foo.err &

stdin varsa iptal edilir. stdout ve stderr eger terminal ile nohup dosyasina
otomatik olarak yonlendirilir. Aslinda bu durumda program tam da daemon
ozellikleri gostermez. Ciinkii halen bir oturum ile baglantilir. Halen mevcut
dizinde ¢aligir, bu da tercih edilen bir durum degildir, /’a gecilmelidir. Otu-
rum kapatildiginda tam bir daemon olur.
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Ornek

$ make P=1
gcc -Wall progl.c -o progl

$ tty
/dev/pts/5

$ nohup ./progl 1>/tmp/foo.out 2>/tmp/foo.err &
[1] 6081

$ cat /tmp/foo.err
nohup: ignoring input

$ cat /tmp/foo.out
i: 0
i: 1
i: 2

$ jobs
[1]+ Running nohup ./progl > /tmp/foo.out 2> /tmp/foo.err &

$ 1s -1 /proc/6081/fd

total 0

l-wx——---- 1 nazim nazim 64 Agu 26 09:06 0 -> /dev/null
l-wx-——----- 1 nazim nazim 64 Agu 26 09:06 1 -> /tmp/foo.out
l-wx-—---- 1 nazim nazim 64 Agu 26 09:06 2 -> /tmp/foo.err

$ ps -e |grep progl
6081 pts/5 00:00:00 progl

Terminalden ¢k,

$ ps -e |grep progl
6157 7 00:00:00 progl

$ cat /tmp/foo.out

Halen caligmaya devam eder. Bu tiirden biitiin proseslerin PID degerleri init
prosesini gosterir.

C icinden daemon yapmak

daemon(nochdir, noclose);

nochdir 0 ise cd /
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noclose 0 ise stdin/stdout/stderr=/dev/null yapar.
Genelde (0, 0) kullanihir. POSIX degildir.
Ornek

prog2.c i¢inde daemon() kapali iken,

$ make P=2

$ tty
/dev/pts/19

$ ./prog2

Bagka terminalden

$ cat /tmp/foo.out
01234

$ pidof prog2
7012

$ ps -e |grep prog2
7012 pts/19  00:00:00 prog2
Prosesin bagli oldugu terminal pts/19

$ 1s -1 /proc/7012/£fd

total O

lrux------ 1 nazim nazim 64 Agu 26 10:02 0 -> /dev/pts/19
lrux——---- 1 nazim nazim 64 Agu 26 10:02 1 -> /dev/pts/19
lrux——---- 1 nazim nazim 64 Agu 26 10:02 2 -> /dev/pts/19
l-wx-——----- 1 nazim nazim 64 Agu 26 10:02 3 -> /tmp/foo.out

prog2.c i¢inde daemon() agik iken,

$ make P=2

$ ./prog2

& yapmadigimiz halde prompt geri gelir.
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$ tail -f /tmp/foo.out
0123456789
ctrl+c

$ ps -ef |grep prog
nazim 7066 2371 0 10:04 7 00:00:00 ./prog?2

Artik iligkili terminal yok, ? goziikiiyor. PPID olarak init prosesi goziikiir.
Ubuntu i¢in init prosesi upstart programidir!

$ 1s -1 /proc/7066/fd

total 0

lrux——---- 1 nazim nazim 64 Agu 26 10:09 0 -> /dev/null
lrwx——---- 1 nazim nazim 64 Agu 26 10:09 1 -> /dev/null
lrwx—--——- 1 nazim nazim 64 Agu 26 10:09 2 -> /dev/null
l-wx----——- 1 nazim nazim 64 Agu 26 10:09 3 -> /tmp/foo.out

$ killall prog?2

$ ps -elgrep prog

Kontrol et, 6lmiig olmali.

Glibe, tekli fork ile daemon yapar. Bu da ¢ok 6zel baz1 durumlarda hatalara
sebep olabilir. Bakiniz, $ man daemon, BUG paragrafi.

Yordam

—_

. fork() ile kopya ¢ikar

2. exit ile anne’yi kapat

3. setsid() ¢cocugu yeni session’a bagla, ki bu inittir
4. cd / yap

5. acik dosyalar1 kapat

6. 0,1 ve 2'yi NULL yap
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Ornek daemon() kod parcasi, single fork()

pid= fork();

if ( pid > 0 ) exit(EXIT_SUCCESS); // parent terminate

setsid(); // init/upstart’a baglanir, yeni session/group id atanair.
chdir("/");

for(fd= sysconf (_SC_OPEN_MAX); £d>=0; fd--){
close(fd);
}

open("/dev/null", O_RDWR);
dup(0) ;
dup(0) ;

Zombi Kavrami

Anne (parent) proses 6liirse, bu prosesin biitiin gocouklari, kernel tarafindan
1 numarali prosese evlatlik verilir. Yani proseslerin PPID degerleri 1 olur.

Cocuk oliirse, annesine {pid, termination status,...} gibi bilgilerin bulundugu
ufak bir bilgi kirintis1 gonderir. Bu bilgi anne tarafindan alinana kadar ¢ocuk
proses zombi durumunda kalir. Bu durumda ¢ocuk proses kernel proses tab-
losunda yer iggal eder ama gonderdigi bilgi kirintis1 diginda sistem kaynagi
kullanmaz.

Anne proses wait() sistem gagrisi ile bu bilgi kirmtisini proses tablosundan
¢ekmelidir. Bilgi kirmntis1 wait() ile ¢ekildigi an zombi durumu son bulur.

Her durumda, anne proses wait() ile ¢ocuklarm bitigini takip etmelidir. Bu-
nun icin en pratik yollardan birisi, annenin SIGCHLD sinyalini kurmasidir.
Olen ¢ocuk annesine aym zamanda SIGCHLD sinyali de gonderir. Anne pro-
ses, signal handler i¢inde wait() ile, cocuktan gelen bilgi kirintisini, proses
tablosundan aninda ¢eker ve hi¢ zombi proses goziikmez.

SIGCHLD sinyali anne tarafindan kurulmaz, yani bu sinyal igin bir signal
handler yazilmazsa, bu sinyal ignore edilir. SIGCHLD sinyalinin varsayilan
eylemi Ignore’dur. Yani gozardi edilir. Bakiniz $ man 7 signal

Anne proses oliirse, zombi olan biitlin prosesler de otomatik olarak yok olur-
lar. Yani annenin zombi proseslerine ait bilgi kirintilar1 proses tablosundan
hemen silinir.
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Ornek prog3 ile zombi iiretilmesi ve yok edilmesi.

$ ./prog3

parent pid 7464

zombiyi O6ldiirmek ig¢in ENTER’a basin.
child pid 7465

# top ile kontrol et

zombi 81dii, dagilin, tekrar ENTER’a basin

Bagka terminalden
$ top -p 7464,7465

zombiyi gdr, sonra diger terminalden ENTER’a bas.
Sonra da zombinin yok olusunu gor.

Dizin daemon/
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Bolum 22

nice

Proseslerin mevcut iglem onceligini giincellemek i¢in kullanilir.

$ man 2 nice # sistem gagrisi
$ man nice # komut

Hemen her sistem cagrisinin glibc’de wrapper karigiligi, benzer veya yakin
bir adla mevcuttur. Ayrica ayni sistem cagrisinin komut olarak karsihgi da
olabilir.

Ornegin nice, stat, mkdir, chdir/cd, kill, ...
nice, nicer value’den gelir. Kibarlik degeridir.

Ne kadar kibarsan o kadar az hizmet alirsin. Kibarca, oncelikten feragat
edilir.

higer nice -> low priority

root kullanicisi negatif deger veya ”higher nice” tanitabilir.

Linux’da nice degeri -20..4+19 arasinda degisir. Varsayilan deger 0’dir.
Diigiik oncelik ile daha biiylik CPU zamani alinir.

$ nice

Mevcut nice degerini yazar. Varsayilan deger 0’dir.

$ nice cmd
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cmd igin nice degeri verilir. Caligan kodun nice degeri renice ile degistirilir.
$ man 2 renice
$ top

Mevcut proseslerin nice degerleri incelenir. -20 olanlar ¢ok fazla CPU zamam
kullanabilirler.

$ ps ax -o pid,ni,cmd

Mevcut proseslerin nice degerleri daha 6zet bir ¢ikiga incelenebilir.

/**
progl.c

*

*

* CPU yiyicisi.

* nice/renice ile CPU zamani talep edilir.
*

*/
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char *argv[]){

for(;;){
}

return EXIT_SUCCESS;

Ayni anda mevcut CPU sayisinin 2 kadar proses baglat ve mevcut nice
degelerini ve CPU’dan aldiklar1 zamani incele.

$ make
$ ./progl &
$ ./prog2 &
$ ./prog3 &
$ ./progd &
$ jobs

$ top -p 5690,5691,5692,5693

Proseslerin kullandigi CPU zamanlarini kisitla.
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$ renice -n 19 -p 5692 -p 5693
5692 (process ID) old priority
5693 (process ID) old priority
$ top -p 5690,5691,5692,5693

$ renice -n 10 -p 5690
5690 (process ID) old priority
$ top -p 5690,5691,5692,5693

$ renice -n -20 -p 5691
renice: failed to set priority

$ sudo renice -n -20 -p 5691
5691 (process ID) old priority
$ top -p 5690,5691,5692,5693

$ killall progl
$ jobs

0, new priority 19
0, new priority 19

0, new priority 10

for 5691 (process ID):

0, new priority -20

nice degeleri ilk caligtiriken de verilebilir.

$ nice -n 10 ./progl &
$ nice -n 10 ./progl &

$ sudo -s

$ nice -n -10 ./progl & # dogrudan sudo kullanma!

$ nice -n -10 ./progl &
$ top

$ killall progl
$ sudo killall progl

Dizin nice/
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defaultlvalue
-

-20 |
most of CPU 0 little CPU

superuser may specify a negative
increment, or priority increase

Sekil 22.1: Recep ile Kibarlik Budalast
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Bolum 23

logger, sistem kayitcisi

Cekirdekten veya proseslerden gelen bilgileri bir dosyada toplayan sistemin
biitiintidir.

Ornek C ile log tiretimi, test.c

$ make

$ ./test
pid 9259

$ tail /var/log/syslog

Sep 2 15:46:30 nkoc siemens iot[9259]: merhaba, burasi diinya.

log’lar genelde /var/log/syslog veya /var/log/messages isimli bir dosyaya
yazilir.

Bu dosya logrotate ile yonetilir. Bu dosya belirli bir biiyiikligii veya boya
erigince yeni dosyaya gecilir. Eskisi sikigtirilir. Genelde 7 adet dosya tutulur.

$ 1s -1 /var/log/syslog*

-ry-r----- 1 syslog adm 35373 Eyl 2 15:35 /var/log/syslog
“rw-r-—--- 1 syslog adm 207134 Eyl 2 08:48 /var/log/syslog.1
—rw-r-—---- 1 syslog adm 67335 Agu 31 08:32 /var/log/syslog.2.gz
-rw-r----- 1 syslog adm 33960 Agu 30 06:58 /var/log/syslog.3.gz
-rw-r----- 1 syslog adm 39284 Agu 29 07:59 /var/log/syslog.4.gz
“rW-r----- 1 syslog adm 33297 Agu 27 05:56 /var/log/syslog.5.gz
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-rw-r----- 1 syslog adm 31124 Agu 26 05:59 /var/log/syslog.6.gz
-rw-r----- 1 syslog adm 34751 Agu 24 08:42 /var/log/syslog.7.gz

logrotate crond ile diizenli arliklarla igletilir. syslog i¢in 6rnek conf dosyasi,
Ubuntu’dan,

$ cat /etc/logrotate.d/rsyslog

/var/log/syslog

{

rotate 7

daily

missingok

notifempty # Dosya bogsa, degistirme

delaycompress # compress varsa anlamlidir.
compress

postrotate
invoke-rc.d rsyslog rotate > /dev/null
endscript

}

syslogd, "system logger deamon” demektir. klogd, yani ”kernel logger de-
amon”, syslogd benzeri bir programdir.

Kernel, /proc/kmsg ile mesajlarini user space tarafina gonderir. Eger /proc
yoksa, user space programi system cagrisi ile log talep eder.

/dev/log, unix soketidir.

klogd caligmiyorsa, kernel mesajlar1 syslog dosyasinda goziikmez.

klogd caligsin veya ¢alismasin, kernel mesajlart dmesg komutu ile goriilebilir.
dmesg komutu dogrudan /dev/kmesg karakter cihazini okur.

$ 1s -1 /dev/kmsg

crw-r--r-- 1 root root 1, 11 Eyl 2 08:43 /dev/kmsg

$ strace -e open dmesg > /dev/null

open("/etc/1d.so.cache", O_RDONLY|O_CLOEXEC) = 3
open("/1ib/x86_64-1linux-gnu/libtinfo.so.5", O_RDONLY|O_CLOEXEC) = 3

open("/1ib/x86_64-linux-gnu/librt.so.1", O_RDONLY|O_CLOEXEC) = 3
open("/1ib/x86_64-1linux-gnu/libc.so.6", O_RDONLY|O_CLOEXEC) = 3
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open("/1ib/x86_64-linux-gnu/libpthread.so.0", O_RDONLY|O_CLOEXEC) = 3
open("/usr/lib/locale/locale-archive", O_RDONLY|O_CLOEXEC) = 3
open("/dev/kmsg", O_RDONLY|O_NONBLOCK) = 3
open("/usr/lib/x86_64-1linux-gnu/gconv/gconv-modules.cache", O_RDONLY) = 4
+++ exited with O +++

klogd ve biitiin user space prosesler bilgilerini /dev/log soketine yazarlar.

syslogd programinin goérevi /dev/log soketine yazilan bilgileri /var/log/sys-
log dosyasina yazmaktir. Bu dosyanin ismi dagitimidan dagitima farklilik
gosterebilir. Bir diger isim de /var/log/messages’dir.

syslog dosyasi zamanla ¢ok biiyiiyebilir. Genelde cron destekli logrotate prog-
rami ile log dosyalar1 yonetilir.

Ubuntu bu standard komutlar yerine rsyslogd kullanmaktadir. Fakat bu prog-
ram da syslogd projesinden alinmigtir.

Kabuktan da benzer bi¢cimde log gonderilebilir.

$ logger -i merhaba, burasi diinya.
$ tail -f /var/log/syslog

Sep 2 17:17:52 nkoc nazim[10737]: merhaba, burasi diinya.

Dizin logger/
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/etc/logrotate.d/rsyslog

Jvar/log/syslog{
rotate 7
daily

kernel space user space missingok
notifempty
delaycompress
Compress
postrotate
invoke-rc.d rsyslog rotate
endscript

klogd syslogd )

kernel

printk() — /dev/kmesg

/dev/log $ logrotate

dmesg

syslog()

stdout @

/var/log/syslog

A

Syslog.3
Syslog.2
Syslog.1l

Sekil 23.1: Sistem kayitgisi
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Bolum 24

udev

devfs dosya sistemi sabittir ve sadece sistemde olan veya olabilecek cihaz
isimleri ile ilgilenir.

udev, /dev dizinini yoneten bir uygulamadir ve sabit cihaz isimlendirmesin-
den gelen sorunlari ¢ozer.

udev asagidakileri yapabilir

1.
2.
3.

Var olan bir cihaz ismini degistirebilir.
Var olan bir cihaz ismine yeni bir isim verebilir.

Olmayan bir ismi, cihaz takildigi an yaratabilir.

. Bir programi ¢aligtirirp sonucuna gore isimlendirme yapabilir.

Cihaz ismine chmod ve chown uygulayabilir.
Cihaz takilip cikarildigi zaman bir program baglatabilir.

Network arabirimlerinin isimlerini degistirebilir.

Kernel tarafindan netlink soketleri tizerinden génderilen ” A=B\0\n” bigimindeki
ASCII mesajlarina uevent denir.

Ubuntu’da systemd-udevd.service programi uevent’leri dinler.

Bakiniz $ man 7 udev
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kernel space user space

* . rules
kernel
netlink
udevd
create/remove run program

devices

Sekil 24.1: Hot plug sistemi
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Dagitimla gelen kurallar /lib/udev/rules.d/ altinda *.rules isimleri ile bulu-
nurlar.

$ cd /lib/udev/rules.d
$ 1s -1

Basta bulunan sayilar sayesinde kurallar Is ile gosterilen sirada ¢aligirlar. Yani
kiigiikten biiyiik siraya dogru yiirttiiliirler.

Yerel kurallar, kullamc kurallari ise /etc/udev/rules.d/ altinda bulunur.

50-udev-default.rules kural i¢inde varsayilan kurallar (default rules) vardir.
$ more 50-udev-default.rules

Ornek satir

SUBSYSTEM=="tty", KERNEL=="tty[0-9]x", GROUP="tty", MODE="0620"
# if if set set

Buraya ayrica kural eklenmez. Son derece sabit bir kural dosyasidir. Fakat
50-'den daha biiyiik veya 50-’den daha kiiciik isimle basglayan kural dosyasi
yazilarak, bu sabit dosyadan once veya sonra kural yazilabilir. Ama bu kural
dosyas1 dogrudan giincellenmemelidir.

Her kural tam bir satirdir, béliinemez. Kural, key-value ikilileriden olusur ve

MM

,7 ile birbirlerinden ayrilirlar.

Soyutlama

A=="a", B=="2", C="C", D="4"
Kuralini dengi agagidaki gibi diigtintilebilir.
if ( A=="a" && B=="2" ){

C="C";

D="d";
}

Kurallar once bellege okunur sonra iglenir.
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Birden fazla kural eslegirse hepsi islenir. Ilk eglesen kuralda durulmaz, biitiin
kurallar bagtan sona iglenir.

7 2

Her kuralda en az 1 adet "==" ve en az 1 adet ”=" ifadesi olmalidir.

== match key
= assignment key.

Ornek, en basit kural 6rnegi

Debug ag.

$ vi /etc/udev/udev.conf
udev_log="info"

root ile

$ cd /etc/udev/rules.d

$ vi 90-egitim.rules
KERNEL=="sdb", NAME="egitim_diski"
Giincellemeyi haber ver.

$ udevadm control --reload # veya
$ service udev restart

Sisteme yeni bir usb takildiginda adinin egitim_diski olmasini bekleriz.

$ 1s -1 /dev/egitim_diski
brw-rw---- 1 root disk 8, 16 Eyl 4 09:44 /dev/egitim_diski

Ama kural ¢aligmaz!

$ tail -f /var/log/syslog
Sep 4 10:00:12 nkoc systemd-udevd[4339]: NAME="egitim_diski" ignored,

kernel device nodes can not be renamed;
please fix it in /etc/udev/rules.d/90-egitim.rules:1
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$ cd /etc/udev/rules.d

$ vi 92-egitim-rules

KERNEL=="sdb", SYMLINK+="egitim_diski"

Eski kural sil

$ rm 90-egitim-rules

Giincellemeyi haber ver.

$ service service udev restart

USB tak

root@nkoc:/dev# 1ls -1 /dev/egitim*
lrwxrwxrwx 1 root root 3 Eyl 4 10:07 /dev/egitim_diski -> sdb

sdb ismi, varsayilan cihaz ismidir ve sembolik link her zaman varsayilan cihaz
ismine yapilir. Bu isim ayrica belirtilmez.

Operatorler

Kurallarda % ile basglayan operatorler kullanilabilir. En yaygin olanlar

%k
%n
Wt
$$

kernel name sda
kernel number 3

% isareti

$ isareti

Event tiretmek i¢gin mount/umount komutu kullamlacak.
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$ cd /tmp

$ dd if=/dev/zero of=test.img bs=1M count=1
$ mkfs.ext2 test.img

$ mkdir disk

Kurallarda kullanilan degiskenler nereden elde edilecek?

Ornek, kolay okunmas: icin alt alta yazilda.

99-systemd.rules:

SUBSYSTEM=="block",
ENV{DEVTYPE}=="disk",

KERNEL=="mdx*",
ATTR{md/array_state}=="|clear|inactive",
ENV{SYSTEMD_READY}="0"

Asagidaki komutla elde edilen degiskenler, kurallarda ENV{...} seklinde kul-
lanmilanilabilir.

$ udevadm monitor --env
$ sudo mount /tmp/test.img /tmp/disk
udevadm terminalindeki ¢ikisg

monitor will print the received events for:
UDEV - the event which udev sends out after rule processing
KERNEL - the kernel uevent

KERNEL [8958.128078] change /devices/virtual/block/loopO (block)
ACTION=change

DEVNAME=/dev/loop0

DEVPATH=/devices/virtual/block/loop0

DEVTYPE=disk

MAJOR=7

MINOR=0

SEQNUM=2731

SUBSYSTEM=block

ATTR degelerinin elde edilmesi
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Asagidaki komutla elde edilen degigkenler, kurallarda attr{...} seklinde kul-
lanilanilabilir. attr degeleri, udev tarafindan /sys dosya sisteminden elde edi-
lir.

$ alias udevinfo="udevadm info "

$ udevinfo -q path -n /dev/sdbl
/devices/pci0000:00/0000:00:14.0/usb4/4-2/4-2:1.0/host8/target8:0:0/8:0:0:0/block/sdb/sdbl

-q path query path -n name device name

$ udevinfo -a -p $(udevinfo -q path -n /dev/sdbl)

Udevadm info starts with the device specified by the devpath and then
walks up the chain of parent devices. It prints for every device
found, all possible attributes in the udev rules key format.

A rule to match, can be composed by the attributes of the device

and the attributes from one single parent device.

looking at device ’/devices/pci0000:00/0000:00:14.0/usb4/4-2/4-2:1.0/host8/target8:0:0/8:0:0
KERNEL=="sdb1"
SUBSYSTEM=="block"
DRIVER==""
ATTR{alignment_offset}=="0"
ATTR{discard_alignment}=="0"
ATTR{inflight}==" 0 o"
ATTR{partition}=="1"
ATTR{ro}=="0"
ATTR{size}=="31205264"
ATTR{start}=="112"
ATTR{stat}==" 67 0 4072 64 0 0 0 0

$ udevadm info -a -p /sys/class/net/eth0/
looking at device ’/devices/pci0000:00/0000:00:1c.3/0000:03:00.2/net/eth0’:

KERNEL=="ethO0"
SUBSYSTEM=="net"
DRIVER==""
ATTR{addr_assign_type}=="0"
ATTR{addr_len}=="6"
ATTR{address}=="00:90:f5:dc:51:42"
ATTR{broadcast}=="ff:ff:ff:ff . ff:£f"
ATTR{carrier}=="1"
ATTR{carrier_changes}=="4"
ATTR{dev_id}=="0x0"
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Kullanict A==B olan veya ATTR{...} seklinde biitiin ifadeleri kurallarda
kullanabilir.

ENV{A}==B if() gibidir.

ENV{A}=B atamadir. Yani env degiskenleri giincellenebilir.

Kurallar sadece tek bir parent ig¢in yazilabilir.
Ayni anda 2 parent bilgisi kullanilamaz.

Ornek
/dev/Ip0 adin1 /dev/epson_680 haline getir.

Kaynak http://www.reactivated.net/writing_udev_rules.html

# udevinfo -a -p $(udevinfo -q path -n /dev/1p0)
looking at device ’/class/usb/1p0’:
KERNEL=="1p0"
SUBSYSTEM=="usb"
DRIVER==""
ATTR{dev}=="180:0"

looking at parent device ’/devices/pci0000:00/0000:00:1d.0/usbl/1-1":
SUBSYSTEMS=="usb"
ATTRS{manufacturer}=="EPSON"
ATTRS{product}=="USB Printer"
ATTRS{serial}=="L72010011070626380"

My rule becomes:

SUBSYSTEM=="usb", ATTRS{seriall}=="L72010011070626380", SYMLINK+="epson_680"

Garip eternet ismini ethO olarak degis.

$ udevadm info -a -p /sys/class/net/ethO

Udevadm info starts with the device specified by the devpath and then
walks up the chain of parent devices. It prints for every device
found, all possible attributes in the udev rules key format.

A rule to match, can be composed by the attributes of the device

and the attributes from one single parent device.
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looking at device ’/devices/pci0000:00/0000:00:1c.3/0000:03:00.2/net/eth0’:
KERNEL=="ethO"
SUBSYSTEM=="net"
DRIVER==""
ATTR{addr_assign_type}=="0"
ATTR{addr_len}=="6"
ATTR{address}=="00:90:f5:dc:51:d42"
ATTR{broadcast}=="ff:ff:ff:ff:ff:ff"

ATTR{dev_id}=="0x0"

ATTR{type}=="1"
$ cat /etc/udev/rules.d/70-persistent-net.rules
SUBSYSTEM=="net",
ACTION=="add",
ATTR{address}=="00:90:f5:dc:51:42",
ATTR{dev_id}== "0x0",

ATTR{type}=="1",
NAME="eth0"

Agik anlami

if ( SUBSYSTEM=="net" && ACTION=="add" && ATTR{address}=="00:90:f5:dc:51:d2" &&
ATTR{dev_id}== "0x0" && ATTR{type}=="1"
)
NAME="ethO"

}

file sistem tizerindeki degisiklikler inotify araclari ile monitor edilebilir.

Ornek

Bir USB takilinca bir kural ¢aligsin, ¢ikarilinca bagka bir kural caligsin.
Once admin programu ile ilgili USB’nin 6zelliklerini 6gren.

$ udevadm monitor --env

Ornekte gelen degigskenler degil, udev’in kendi i¢inde atadigt ACTION ve
KERNEL degigkenleri kullanilacaktir. monitor sonucu gelen degiskenler kul-
lanildiginda daha hassas USB secimi yapilabilir.
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Yerel kurallar her zaman /etc/udev/rules.d altina yazlr.

$ cd /etc/udev/rules.d

$ cat 93-egitim.rules
ACTION=="add", KERNEL=="sdb", RUN+="/opt/sysprog/etc/usb_add"
ACTION=="remove", KERNEL=="sdb", RUN+="/opt/sysprog/etc/usb_remove"

RUN da ¢ahgacak program ” /7 ile baglamiyorsa, yani absolute path degilse,
program /lib/udev altinda aranir.

Caligacak programlar stdin/stdout/stderr ile iligkili olmamahdir. Eger betik
varsa mutlaka uygun shebang olmalidir. Ayrica her durumda +x modunda
olmaldir.

Ornek betik

$ cd /opt/sysprog/etc
$ cat usb_add

#!/bin/bash
F="/opt/sysprog/log/"

if [ "$ACTION" == "add" ]
then
F="$F/usb.add"
logger "USB takildi.";
echo "add isglemleri yapildi" > $F
else

F="$F/usb.remove"

logger "USB ¢ikarildi.";

echo "remove iglemleri yapildi" > $F
fi
env >> $F

echo "PATH $PATH" >> $F
echo "DATE ‘date‘" >> $F

reload ile kural tababinin giincelle.

$ udevadm control --reload

$ tail -f /var/log/syslog
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usb tak ve c¢ikart. usd_add ve usb_remove betikleri ¢aligir.

syslog cikisi,

Sep 4 15:53:23 nkoc root: USB takildi.

Sep 4 15:53:38 nkoc root: USB ¢ikarilda.

Betikler sistem loguna bilgi yazar ve ayni zamanda /opt/syslog/log dizininde
de dosya yaratir. usb.add ve usr.remove isimli dosyalar kurulur.

USB takilinca tiretilen dosya asagidadir.

$ cd /opt/sysprog/log
$ cat usb.add

cat add iglemleri yapildi!!!

—————— ENV —————-

ID_USB_DRIVER=usb-storage

ID_MODEL=USB_DISK
ID_PATH_TAG=pci-0000_00_14_0-usb-0_2_1_0-scsi-0_0_0_0
ID_MODEL_ENC=USB\x20DISK\x20\x20\x20\x20\x20\x20\x20\x20
ID_REVISION=1100

DEVTYPE=disk

.MM_USBIFNUM=00

ID_BUS=usb

SUBSYSTEM=block
ID_SERIAL=SMI_USB_DISK_AA00000000013509-0:0
DEVPATH=/devices/pci0000:00/0000:00:14.0/usb4/4-2/4-2:1.0/host31/target31:0:0/31:0:0:0/block/s
TAGS=:systemd:

ID_MODEL_ID=1000

ID_VENDOR_ENC=SMI\x20\x20\x20\x20\x20

MINOR=16

ACTION=add

PWD=/

ID_PART_TABLE_UUID=c3072e18

USEC_INITIALIZED=25898227449

MAJOR=8

DEVLINKS=/dev/egitim_diski /dev/baska_disk /dev/disk/by-path/pci-0000:00:14.0-usb-0:2:1.0-scsi
ID_VENDOR_ID=090c

DEVNAME=/dev/sdb

SHLVL=1

ID_TYPE=disk
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ID_PART_TABLE_TYPE=dos

ID_INSTANCE=0:0

ID_VENDOR=SMI

ID_USB_INTERFACE_NUM=00

ID_SERIAL_SHORT=AA00000000013509
ID_PATH=pci-0000:00:14.0-usb-0:2:1.0-scsi-0:0:0:0
ID_USB_INTERFACES=:080650:

SEQNUM=3333

_=/usr/bin/env

PATH /usr/local/bin:/usr/local/sbin:/usr/bin:/usr/sbin:/bin:/sbin:.

DATE Mon Sep 4 15:53:45 +03 2017

Buradaki biitiin incelik sudur: udev programi env tablosuna pek cok degisken
atar. Boylece betikler bu degiskenlere standard yollarla erigir.

PATH ve DATE bilgisi ayrica yazilmigtir.
Hata arama

test programima /sys dosya sistemindeki cihaz adi verilirse iglem akigi goriile-
bilir. test sistemi kurallar1 igletir ama action kismindaki igleri yapmaz.

Egitim amac ile yazilan kurallar: sil ve reload ile kurallar1 eski haline getir.
Ozet
Ozel bir cihaz i¢in kural yazilacaksa

$ udevadm monitor --env ve$ udevadm info komutu ile degisken, ENV
ve ATTR bilgilerini elde et.

/etc/udev /rules.d/NN-falan.rules isimli bir kural yaz.

$ udevadm control --reload komutu ile kurallarin giincellendigini udevd’ye
haber ver ki kurallar1 tekrar bellege okusun.

Test amac ile cihaz1 tak, cikart ve sonuclari izle.

Hata analizi i¢in /etc/udev/udev.conf dosyasina udev_log=info satirim
ekle.

$ tail -f /var/log/syslog ile ¢ekirdek mesajlarin izle.

Cihazin /sys igindeki adini tespit et ve $ udevadm test /sys/class/block/sdb

129



komut ile isleyisi izle. test programi sadece eylemleri gosterir, hi¢ bir kurah
isletmez.

Veriler kernel tarafindan nasil toplaniyor?
Ornek progl.c kernel uevent’leri dinler ve ekrana yazar. Diger bir deyisle

$ udevadm monitor --env’nin iirettigi sonucu iiretir.

$ make P=1
$ ./progl

Bagka terminalden agagidaki komutlari gir ekran ¢iktilarini incele.
$ sudo -s

$ mount test.img /tmp/disk

$ umount /tmp/disk

# USB tak
# USB gikart

Netlink soketleri kernel ve user space arasinda mesaj aligverigi yapabilen, iki
yonli IPC teknigidir.

$ man 7 netlink

Internet alani icin soket tanimi

fd= socket (AF_INET , SOCK_STREAM , 0);

netlink alani i¢in soket tanimi

fd= socket (PF_NETLINK, SOCK_RAW, NETLINK_KOBJECT_UEVENT) ;
domain, type, protocol

PF_NETLINK communication between kernel and user space
NETLINK_KOBJECT_UEVENT Kernel messages to userspace

struct sockaddr_nl {

sa_family_t nl_family; /* AF_NETLINK x*/

unsigned short nl_pad; /* Zero. */

pid_t nl_pid; /* Port ID. x/

__u32 nl_groups; /* Multicast groups mask. */

};

Diger biitiin iglemler standard soket iglemleri gibidir. SOCK_RAW veya SOCK_DGRAM
ayni anlamdadir.
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24.1 Modiiller’in otomatik yiiklenmesi

$ cd /lib/modules/‘uname -r‘
$ more modules.alias

"ush:” gegeni rastgele bir cihaz se¢ ve modinfo ile driver adini incele

$ grep "usb:" modules.alias
alias usb:v050Dp0002d*dc*dsc*dp*ic*isc*ip*in* uss720

alias usb:v1293p0002d*dc*dsc*dp*ic*isc*ip*in* uss720
alias usb:v0729p1284d*dc*dsc*dp*ic*isc*ip*in* uss720

$ modinfo uss720

filename: /1ib/modules/4.4.0-93-generic/kernel/drivers/usb/misc/uss720.ko

license: GPL

description: USB Parport Cable driver for Cables using \
the Lucent Technologies USS720 Chip

author: Thomas M. Sailer, t.sailer@alumni.ethz.ch

srcversion: 2123E82B72AE6CAE821BC3F

alias: usb:v050Dp0002d*dc*dscxdp*ic*isc*ip*inx*

alias: usb:v1293p0002d*dc*dscxdp*ic*isc*ip*inx*

alias: usb:v0729p1284d*dc*dsc*dp*ic*iscxip*inx

alias: usb:v0557p2001d*dc*dscxdp*ic*iscxip*in*

alias: usb:v047Ep1001d*dc*dsc*xdp*ic*isc*ip*inx*

depends: parport

intree: Y

vermagic: 4.4.0-93-generic SMP mod_unload modversions

modules.alias

Cekirdek derlemesi sirasinda otomatik olarak kurulur. Modiillerin otomatik
olarak yiiklenmesi i¢in kullanilir.

Her cihaz stiriiciisii kendi cihazini tanitan bir id yapisina sahiptir. Derleme
sirasinda bu yapilar modules.alias dosyasina yazilir.
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Bu yap1 asagidaki gibidir.

kernel 4.12.10, /include/linux/mod_devicetable.h

struct pci_device_id {

__u32 vendor, device; /* Vendor and device ID or PCI_ANY_IDx*/
__u32 subvendor, subdevice; /* Subsystem ID’s or PCI_ANY_ID */
__u32 class, class_mask; /* (class,subclass,prog-if) triplet */

kernel_ulong_t driver_data; /* Data private to the driver */

};

Ornek bir pci cihazi icin bu yapi, driver yazan kisi tarafindan asagidaki gibi
doldurulur.

static struct pci_device_id xircom_pci_table[] =
{

{0x115D, 0x0003, PCI_ANY_ID, PCI_ANY_ID,},
{0,},

s
MODULE_DEVICE_TABLE(pci, xircom_pci_table);

Cekirdek derlemesi sirasinda bu yapidaki bilgileri, asagidaki gibi modules.alias
dosyasina yazilir.

alias pci:v0000115Dd00000003sv*sd*bc*sc*i* xircom_cb
v 0000115D  vendor id

d 00000003 device id veya product id
SV * sub vendor

sd * sub device
bc * base class
SC * sub class
i 0% programming interface

Bu cihaz takildigi zaman ¢ekirdek bir uevent iiretir ve user space tarafina bir
cihazin takildigi duyurusunu yapar. udevadm ile bu duyuru asagidaki gibi
incelenebilir.

$ udevadm monitor --env

MODALIAS=pci:v0000115Dd00000003sv0000115Dsd00001181bc02sc00i00
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Kernel tarafindan iiretilen uevent, netlink i{izerinden udevd programina ulasir.
Yazilan kurala gore, genelde agsagidaki gibi bir komut ile modiil yiiklenir.

modprobe pci:v0000115Dd00000003sv0000115Dsd00001181bc02sc00i00

Genel udev kurali her zaman agagidaki gibidir.
RUN iginde ENV{...} yazmanin anlami yoktur, $env{...} ile bu deger elde edilir.

ACTION=="add", ENV{MODALIAS}=="7*", RUN+="/sbin/modprobe $env{MODALIAS}"

Ozetle

e Cihaz takildigi zaman, kernel (core driver),
pci:v0000115Dd00000003sv0000115Dsd00001181bc02sc¢00i00
uevent bilgisini tiretir ve netlink tizerinden udev’e gonderir.

e udev programindaki kural ateglenir ve RUN ile verilen modprobe
pci:v0000115Dd00000003sv0000115Dsd00001181bc02sc00i00

komutu isletilir.

e modprobe programi modules.alias dosyasini dolagir ve buradaki pat-
tern ile uyan modiiliin ismini tespit eder ve yiikler. Yiikleme yaparken
modules.dep dosyasini kullanarak bagimli modiilleri en 6nce yiikler.

e Kullanici modiil ismini biliyorsa dogrudan insmod veya modprobe ile
yiikleyebilir. insmod bagimliliklar: yiiklemez.

e Ayrica alias’daki driver isim kullamlarak /etc/modprobe.d/isim.conf
adi ile bir dosya kurulabilir. Baz1 modiil parametreleri buradan verile-
bilir.

Dizin udev/
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Bolum 25

Alarm sinyali ile zamanlama

Saniye bazinda hassasiyetle alarm kurmamiz saglar.
Kolsaati zamani (elapsed time) kullanilir.

Stire dolunca, ¢ekirdek prosese ALRM sinyali gonderilir. ALRM sinyaline
kars1 gelen callback caligir.

$ kill -1

Linux’da 14 numarali sinyaldir.

alarm(N) ile N saniye beklenir.
alarm(0) ile kurulu alarm iptal edilir.

Kalan zaman geri doner. Bu durumda daha evvelden atanmig alarmlardan
biri iglemistir. Donitig degeri 0 ise atanmig bagka alarm yok demektir. Kalan
alarm stiresi ogrenilemez.

alarm() fonksiyonu, alarmi 1 kez kurar. Periyodik zamanlama i¢in alarm()
her seferinde yeniden kurulmalidir.

Aym proses’de alarm ve sleep kullanilmaz. Ciinkii sleep()’de ALRM ile uy-
gulanmig olabilir.

Sinyal callback fonksiyonlari icindeki degiskenler volatile sig_atomic olmalidir.
Ayrica biitiin fonksiyonlar signal-safe olmalidir. Ayrica miimkiin oldugunda
basit ve kisa olmalidir. Prensipte sadece bir global degisken atanmalidir.
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Ornek

volatile sig_atomic_t flag=1;

void handle(int sig){
flag——;
}

fprintf() yerine her zaman write() sistem gagrisi kullanilmalidir.

Bakiniz, $ man 7 signal iginde Async-signal-safe functions

Ornek

$ ./progl
1503555961 gimdi
alarm kuruldu.
1503555963
1503555965
1503555967
ENTER

$

Ornek

Bagta alarm(6); ile alarm kur. Yeni gelen alarm eskisini iptal eder, ama iptal
ederken de eski alarmdan kalan stireyi dondiiriir.

$ ./progl

1503556603 gimdi

Birkag¢ saniye bekle ve ENTER’a bas

17 saniye sonrasi galisacak bir alarm var.
1503556608

1503556610

1503556612

1503556614

ENTER

Dizin timer_alarm/
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Bolum 26

Posix Alarm

Standard ALRM sinyali ile zaman tutmak c¢ok da pratik degildir.
ALRM ile

e Ayni anda bir adet zaman tutulabilir.

e Kalan zaman ogrenilemez.

Periyodik zaman tanimi yoktur.

Saat olarak sadece kolsaati zamani kullanilabilir.

Hassasiyet saniye mertebesindedir.

Dongii iginde (event loop) kullanilamaz.

sleep gibi sistem ¢agrilar1 da ayn1t ALRM sinyalini kullandigi igin karigiklik
meydana gelir.

Biitiin bu olumsuz ozelliklerin tamami1 POSIX zamanlayici ile ¢coziilmiistiir.
Burada keyfi sayida zamanlayici tanitilabilir ve 4 farkli saat cinsi kullanilabilir.

Saat Tirleri

REALTIME Kolsaati zamanidir, sistem saatinden etkilenir, kullanilmasi
tavsiye edilmez.
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MONOTONIC Acghsta sifirlanan zamandan saymaya baslar, giivenilirdir
ve sistem saatinden etkilenmez. Fakat sistemin suspend oldugu zaman-
lar1 sayamaz.

PROCESS _CPU_TIME ID Zaman, proses ve thread’lerinin harcadigi user+sys
sturesi ile olgiiliir.

THREAD _CPU_TIME_ID Zaman, sadece ¢cagiran prosesin user4-sys siiresi
ile ol¢tliir.
Eylemler

ALRM sinyalinde zaman dolunca sadece bir callback fonksiyonu cagrilirdi.
POSIX zamanlayic1 da ise 3 farklh eylemde bulunulabilir.

NONE Hig bir ig yapilmaz. Bu durumda genelde kalan zaman olgiiliir.

SIGNAL ALRM de oldugu gibi bir callback ¢agrilir. Ayrica callback fonk-
siyonuna bir adet parametre gecirilebilir.

THREAD Otomatik olarak bir thread yaratilir ve onceden tanimlanan
bir fonksiyon ¢agrilir. Bu fonksiyonu parametre aktarilabilir. thread’in
ozellikleri de ayrica tanmimlanabilir.

Duyarhlhik

struct timespec {

time_t tv_sec; /* Seconds */
long tv_nsec; /* Nanoseconds */
s

struct itimerspec {
struct timespec it_interval; /* Timer interval */
struct timespec it_value; /* Initial expiration */

};

Ornek
$ man 2 timer_create

2 adet zamanlayict kurulur. Biri saniyede 2 kez, digeri 4 kez zamanlama
yapar. ctrl+c ile cikihr.
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$ make

$ ./progi

signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal

34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34
34

caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught
caught

“Csinyal yedim.

on 1503595861.163 name:
on 1503595861.164 name:
on 1503595861.413 name:
on 1503595861.663 name:
on 1503595861.664 name:
on 1503595861.913 name:
on 1503595862.163 name:
on 1503595862.164 name:
on 1503595862.413 name:
on 1503595862.663 name:
on 1503595862.664 name:
on 1503595862.913 name:
on 1503595863.163 name:
on 1503595863.164 name:
on 1503595863.413 name:
on 1503595863.663 name:
on 1503595863.664 name:

timer_setime(timer_id, *val, *old val);

*—1

birinci zamanlayici
ikinci zamanlayici
ikinci zamanlayici
birinci zamanlayici
ikinci zamanlayici
ikinci zamanlayici
birinci zamanlayici
ikinci zamanlayici
ikinci zamanlayici
birinci zamanlayici
ikinci zamanlayici
ikinci zamanlayici
birinci zamanlayici
ikinci zamanlayici
ikinci zamanlayici
birinci zamanlayici
ikinci zamanlayici

struct timespec {
time t tv_sec;

/* Seconds */

value first expiation value
interval periodic interval value
7 4y 41,1,1,1,1,
r LI L L L L L L L L
w
value interval

7 saniye sonra l’er saniyelik
periyotlarla timer baSlat.

long tv_nsec;

Yi

struct itimerspec {

struct timespec it_interval;
struct timespec it_value;

Yi

Sekil 26.1: Posix alarm, timer_settime()
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union sigval {
int sival_int;
void *sival ptr;
}i

struct sigevent {

int sigev_notify;
int sigev_signo;
. . . . union sigval sigev_value;
timer_create(clockid, sevp, timerid); void (*sigev_notify function) (union sigval);
void *sigev_notify attributes;
pid_t sigev_notify thread_id;
}i
REALTIME
MONOTONIC

PROCESS_CPUTIME_ID
THREAD CPUTIME_ID

int noify void yakala(int s, ...){

~_w int e
union value

. . \L*ptr J}—\
int signo

signal(signo, yakala);

NONE

SIGNAL

R

THREAD void (*f)(value)
void *attr
THREAD_ID pid_t tid
ﬁ_/
notify

void *f(value ){

}

pthread attr_init(attr);
pthread_create(f);

Sekil 26.2: Posix alarm, timer_create()

Dizin posix_alarm/
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Bolum 27

fd destekli alarm sistemi

Hem ALRM sinyali hem de POSIX timer iglemleri asenokron’dur. Sinyalin
ne zaman gelecegi belli degildir.

Asenkron oldugu icin signal handler fonksiyonu veya thread kullanilmalidir.
Fakat signal handler i¢inde kullanilan fonksiyonlarin async-signal-safe olmasi
gerekir. Bu da biiyiik bir kisitlamadir.

Thread kullanim durumunda ise timer sayis1 arttikca prosesi yonetmek zorlasacaktir.

Bir dongii i¢inde, sinyal ve thread bagimlilhigi olmadan da select() sistem
cagrisi ile zamanlayic1 baglatilabilir. select() yerine, benzer senkron i/o mul-
tiplexing sistem gagrilar1 da, pselect(), poll(), ppoll() kullanilabilir. Tek timer
varsa, dogrudan bloklu read()’de kullanilabilir.

Bu yontem c¢ok basit olmasina ragmen Linux’a ozgiidiir. Taginabilir kodlar
i¢in uygun degildir.

Bu yontemin genel gergevesi agagida verilmistir.
// standard bir fd yarat.
fd= timerfd_create (CLOCK_MONOTONIC, TFD_CLOEXEC);
// Baglama ve periyot silirelerini ata.
value.it_value.tv_sec = 2;

value.it_value.tv_nsec= 0;

0;
500 * 1000 * 1000;

value.it_interval.tv_sec
value.it_interval.tv_nsec
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// Sireyi fd’ye ata.
timerfd_settime(fd, 0, &value, NULL);

// readfs hazirla.
FD_ZERO (&readfs) ;
FD_SET(fd, &readfs);

// max_fd tespit et.
max_fd= fd;

// Ana dongiiye gir.
// Artik burada async-signal-safe sikinitisi olmayacaktir.

//

for(;;){

tmpfs= readfs;

//
//
//

Bir timer doldu mu select() doner.
Ayrica sinyal durumunda da doénebilir, dikkat.

res= select(max_fd+ 1, &tmpfs, NULL, NULL, NULL);

//
if

//
//
//
//

//
//

Sinyal yedik.

(res < 0) {
perror("selectO");
break;

}

Son argiimani NULL olmasaydi,
select() O donebilirdi.

Burada res== 0 olamaz, ¢ilinkii son argiiman NULL’dur.

fd’ye bagli timer dolmusgsa, ilgili bit 1 kalir.

if ( FD_ISSET(fd, &tmpfs) ){
read(fd, &s, sizeof(uint64_t)); // doniis kontrol edilmelidir.
£0O; // Istenilen igi oyalanmadan yap ve hemen geri don.
res——; // res== 0 olana kadar, varsa diger fd’leri incele.
}

} // for;;

// Herhangi bir anda kalan siire elde edilebilir.

//

timerfd_gettime(fd, &value);
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// fd’ler bilinen yolla kapatilir.
//
close(fd);

Ornek

$ make
$ ./prog

fd1:3 fd2:4 max_fd:4

timerl 1503600330.412
timer2 1503600330.412
timer2 1503600330.662

timerl 1503600330.912
timer2 1503600330.912
timer2 1503600331.162

timer1l 1503600331.412
timer2 1503600331.412
timer2 1503600331.662

timerl 1503600331.912
timer2 1503600331.912
timer2 1503600332.162

timerl 1503600332.412
timer2 1503600332.412
timer2 1503600332.662

timerl 1503600332.912
timer2 1503600332.912
timer2 1503600333.162

timerl 1503600333.412
timer2 1503600333.412

~C

Dizin fd_alarm/
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Bolum 28

pipes, unnamed

Prosesler arast ilerigim i¢in kullanilan tek yonlii veri aktarim yontemidir. Pipe
i¢in dosya sisteminde isim verilmediginden unnamed pipe olarak adlandirilir.

fd degerleri dogrudan kernel tarafindan tiretildigi i¢in ayrica bir open() ko-
mutu kullanmaya gerek yoktur.

pipe(£d[]); komutu ile bir pipe kurulur.
read(£d[0], ...); vewrite(£fd[1], ...); yapilr.

Prosesler arasi kullanmak igin fork() kullanmak gerekir. fork() yaptiktan
sonra kullanilmayan uclar yani fd’ler kapatilmahdir. Kapatilmadig takdirde
2 yonlii kullammlar pratik degildir. Iki yonlii iletigim icin 2 adet farkl pipe
acilmalidir.

Bagimsiz baglatilan prosesler unnamed pipe kullanamazlar.

Ornek

$ man 2 pipe

$ make
$ ./progl merhaba
MERHABA

Dizin pipe-c/

143



pipe(£fd[])

£4[0] fd[1]
read() write()

cpid=fork()

~ T

cpid == cpid > 0
cocuk anne
fd[0] £ 01  fd[1)

write(fd[l}jjtjz§:::>
read(£fd[0],...) & ¢

P wait()

exit()

exit()

Sekil 28.1: pipe in C, unnamed
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Bolum 29

pipe in shell

Farkh proseslerin haberlesmesi i¢in dosya sistemi tizerinde kurulan yapilardur.
Tek yonliidiir. Isme sahip olduklar: i¢in named pipe veya FIFO denir.

Veriler asla pipe tlizerinden ge¢mez. Dosya ismi sadece ilk acilisgta mod ve
sahiplik bilgileri i¢in kullanilir. Veriler her zaman kernel seviyesine gider,
gelir. Veriler fiziksel olarak pipe dosyasina yazilmaz veya okunmaz.

Daha c¢ok farkl tipte yazilmig proseslerin haberlesmesi icin kullanilir.

Ornegin bir proses php diger proses C ile yazilmig olsun. FIFO iizerinden
haberlegebilirler.

pipe, mkfifo ile kurulur rm ile silinir.

C tarafinda dogrudan, open(2) komut ile siradan bir dosya gibi acilabilirler.
fd degeri select() ile dinlenemez, her zaman geri doner.

Birden fazla proses ayn1 FIFO’yu ayni anda okuma ve yazma yaparak kulla-
nabilir.

FIFO ayni anda iki ugtan da agilmalidir. Bir ug read, diger u¢ write agilmahidir.

Bir ugtaki open(), diger uctaki open() gagrisi yapilana kadar prosesi bloklar.
Istenirse unblocking modda da acilabilir. Varsayilan acilis modu blokludur.

pipe sadece yerel makinede caligir, dagitik degildir.

Ornek Bash uygulamasi.

145



$ mkfifo pimas

$ 1s -1 pimas
prv-rw-r-— 1 nazim nazim 0 Agu 31 18:19 pimas

$ cat pimas

# Baska terminalden

$ echo merhaba > pimas

$ cat /etc/passwd > pimas
$ echo quit > pimas
Sunucu durur.

Ornek C uygulamasi.

Standard bir dosya gibi iglenir. Fakat tek yonli oldugu icin bir taraf read
diger taraf write agmalidir.

FILE *f;
f= fopen("pimas", "w");
fprintf (£, "%s\n", foo);
close(f);

Karg: taraftaki programin ne oldugu hi¢ énemli degildir.

Diisiik seviye 1/O da kullanabilir. open(), read(), write() ve close() gibi.

Dizin pipe-shell/
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Bolum 30

Makefile

Amag programlar: hizli ve verimli bir bicimde derlemektir.

Genelde program geligtirme icine kullanilir ama birbirine bagimliligi olan
biitiin hiyerarsik islerde kullanilabilir.

$ make komut girildiginde sira ile GNUmakefile, makefile ve Makefile dosya-
lar1 aranir. GNUmakefile’in kullanilmas: tavsiye edilmez. Makefile ismi ¢ok
yaygindir. make’den sonra - denirse, stdin girig kabul edilir.

-f ile acikca dosya ismi verilebilir. Ayni dizinde birden fazla makefile mevcut
ise -f faydali olacaktir.

Kural tanimi

hedef: bagimliklar

komut
Q@komut
-komut
@-komut
Veya
target : prerequisites # onkogullar
recipe # action, eylemler
Veya
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target : dependent
command

komut satirinin baginda mutlaka en az 1 tab ile bosluk birakilmalidir.
@komut ifadesi varsa, komut ekrana yazilmadan ytriitiiliir.

-komut ifadesinde ise hata olsa bile yliriitme devam eder.

Makefile
testl:
@X=3
@echo $8$X
test2:

©X=3 && echo $8$X

test3:

1ls foo

echo bitti
test4:

-1s foo

echo bitti
clean:

rm -f *.0 progl
Ornek

Hic bir hedef yazilmazsa all kabul edilir. all yoksa ilk hedefe gidilir. Ilk hedef
clean gibi bir giris olmamalidir.

$ make # veya
$ make testl
testl:

@X=3
@echo $$X

Ustteki X degeri altta gozitkmez. Ciinkii her bir satir icin yeni bir shell acilir,
Dogru yazilisi test2’de verilmistir.

Ornek
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$ make test2
test2:
©@X=3 && echo $$X

Ornek

Hatali durumda make hemen yiirtitmeyi bitirir.

$ make test3
test3:

1s foo # Yiritme burada biter.
echo bitti

Ornek

Hatali durum olsa bile devam etmesi i¢cin komut oniine - konur. @- de kul-
lanilabilir.

test4:
-1s foo # Hatali durum,
echo bitti # Ama yiliriitme buraya gelir.

Sonug
Her kural i¢in bir kabuk acilir. Birbirlerine baglh iglemler varsa alt alta degil

yan yana && ile yazilmalidir.

test.o: test.c test.h
komutl && falanl && falan2
komut?2

hedefin tarihi bagimliklar kisminda verilen dosyalarin hepsinin tarihinden
daha biiyiikse yiiriitme komut kismina diigmez, kural es gecilir.

Ornek

test.o: test.c test.h
komut1
komut?2
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if ( date(test.o) > date(test.c) && date(test.o) > date(test.h) ){
kurali es geg

}

elseq{

yeni bir shell ag ve komutl’i isglet.
yeni bir shell a¢ ve komut2’yi isglet.
}

Eger test.o yoksa, tarihi 0 gibi iglem goriir. Bu durumda saginda bulunan
herhangi bir dosya ile yiiriitme alta diiger.

Hi¢ bagimlilik yoksa, yiirtitme hemen alta diiger.

Yazilan ifade bir dosya degil de bir kural ise acikca .PHONY ile belirtilebilir.
—--debug=b ile iglemler izelenebilir.

Biitin isleyis sistem saatine bagimlhidir. Bundan dolay1 sistem saati degisirse

mutlaka make iglemi sifirdan yapilmalidir.

clean:
rm -f *.0

Eger clean diye bir dosya varsa, bu kural calismaz. .PHONY: clean satir
eklenmeli.

-C secenegi

$ make -C /tmp/foo
cd /tmp/foo && make satiri ile denktir.

# Makefile iginde make kullanimi

foo:
cd /tmp/foo && make # veya
cd /tmp/foo && $(MAKE)
$(MAKE) -C /tmp/foo

Dizin makefile/
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Bolum 31

-g 1le derlemek

Miisteriye -g secenegi ile derlenmig program verilmigse, kaynak koduda bera-
ber gitmis demektir. Kodu kaptirmayalim !

Ornek

$ make P=1 veya
$ gcc -Wall progl.c -o progl -g

$ 1s -1 progl
-rwxrwxr-x 1 nazim nazim 9776 Eyl 2 22:54 progl

$ gdb progl

(gdb) run

Starting program: /nk/workspace/projects/linux.egitimi/sysprog/konular/debug/progi
File :progl.c

Date :Sep 2 2017

Time :22:54:06

Line :9

ANST :1

[Inferior 1 (process 17198) exited normally]

(gdb) list 1,100

1 #include <stdio.h>

2 #include <stdlib.h>

3

4 int main(int argc, char *argv[]){
5

6 printf("File :%s\n", __FILE__ );
7 printf("Date :%s\n", __DATE__ );
8 printf ("Time :%s\n", __TIME__ );
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9 printf("Line :%d\n", __LINE__ );
10 printf ("ANSI :%d\n", __STDC__ );
11

12 return EXIT_SUCCESS;

13 }

14

(gdb) q

$ file progl
progl: ELF 64-bit LSB executable, ..., not stripped

77
Miisteriye mutlaka strip edilmis kod verilmelidir.
$ objcopy --strip-all progl

veya derlerken -g kullanma. Ama her durumda kodu kiigiiltmek igin strip
yapilmalidir.

$ 1s -1 progl
-rwxrwxr-x 1 nazim nazim 6312 Eyl 2 22:59 progl

$ file progl
progl: ELF 64-bit LSB executable, ..., stripped

$ gdb progl

(gdb) run

Starting program: /nk/workspace/projects/linux.egitimi/sysprog/konular/debug/progi
File :progl.c

Date :Sep 2 2017

Time :22:57:44

Line :9

ANST :1

[Inferior 1 (process 17266) exited normally]

(gdb) list 1,100
1 <built-in>: No such file or directory.
(gdb)

Dizin debug/
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Bolum 32

Bellek Sizintilarinin Tespiti

mcheck/mtrace sistemi, bellek sizintilarini tespit etmek igin ¢ok basit ve etkin
bir yontemdir.

Bu y6ntemde basitge malloc(), realloc() ve free() fonksiyonlar: sayilir.

ASLA iiretim sistemlerinde kullanilmamalidir. Hem kodu biiyiitiir hem de
inanilmaz derecede yavaglatir, hem de ¢ok fazla disk alani kullanir.

Thread’e sahip uygulamalarda diizgiin ¢aligmaz.

Sadece malloc/free ifadelerini degil, fclose() gibi birakilmayan kaynaklar: da
raporlar.

Eger Caller olarak isim degil de adres mevcutsa, ya program -g ile derlen-
memis ya da strip edilmig bir kiitiiphane ¢agris1 mevcuttur.

Ornek free(p); yokken.

$ export MALLOC_TRACE=mtrace.out
$ gcc -00 -g -DMALLOC_TRACE=mtrace.out -o progl progl.c

$ ./progi
$ mtrace ./progl mtrace.out
Memory not freed:

Address Size Caller
0x0000000001023450 0x20 at /opt/sysprog/src/mtrace/progl.c:17
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Ornek Kod iginde free(p); mevcut iken. -OO0 ile derle ki derleyicinin higmina
ugramayalim.

$ gcc -00 -g -DMALLOC_TRACE=mtrace.out -o progl progl.c

$ ./progi

$ cat mtrace.out # malloc/free adresleri ve boylari kaydedilir.

$ mtrace ./progl mtrace.out
No memory leaks.

Dizin mtrace/
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Bolum 33

inode

inode, dosya sistemindeki dosya/dizin nesnesinin veri yapisidir. inode, index
node’un kisaltmasi olabilir.

Sekil’de ext2 icin inode yapist verilmigtir.

inode’un incelenme yontemleri

$ stat foo
File: ’foo’
Size: 7 Blocks: 8 I0 Block: 4096 regular file
Device: 801h/2049d Inode: 2117778 Links: 1

Access: (0664/-rw-rw-r--) Uid: ( 1000/ nazim) Gid: ( 1000/ nazim)
Access: 2017-09-02 23:40:54.673854734 +0300

Modify: 2017-09-02 23:40:58.209816720 +0300

Change: 2017-09-02 23:40:58.233816462 +0300

Birth: -

Access - the last time the file was read
Modify - the last time the file was modified (content has been modified)
Change - the last time meta data of the file was changed (e.g. permissions)

Gomiilii sistemlerde, r/w baglanmig disklerin 6mriinti uzatmak i¢in, dosya sis-
temi noatime secenegi ile mount edilir. Boylece her erisimde inode’un giincel-
lenmesi engellenir.

$ 1s -1i /tmp/foo
$ 2117778 -rw-rw-r-- 1 nazim nazim 7 Eyl 2 23:40 /tmp/foo
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Dosya sisteminde kag inode var?

$ af -1

Filesystem Inodes IUsed IFree IUse), Mounted on
udev 486506 500 486006 1% /dev

tmpfs 491571 767 490804 1% /run

/dev/sdal 3662848 653182 3009666 18% /

tmpfs 491571 48 491523 1% /dev/shm

tmpfs 491571 6 491565 1% /run/lock
tmpfs 491571 18 491553 1% /sys/fs/cgroup
/dev/sda3 15753216 4060835 11692381 267 /nk

cgmfs 491571 14 491557 1% /run/cgmanager/fs
tmpfs 491571 47 491524 1% /run/user/1000
$ df -i .

Filesystem Inodes IUsed IFree IUse’ Mounted on
/dev/sdal 3662848 653182 3009666 18% /

$ sudo tune2fs -1 /dev/sdal

First inode ve inode size incele. inode bilgisi her zaman sabit ve siirekli bir
alanda tutulur, yani dizidir.

Dizin inode/
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/tmp/ ext2 inode, 345
foo 345 | — I ® |regular file
size
test 9
links
log 12
rw—rw—-r—-—
1000
1000

directory file

$ stat /tmp/foo

File: 'foo’

Size: 7

Blocks: 8 I0 Block: 4096 regular file
Device: 801h/2049d 1Inode: 345 Links: 1
Access: (0664/-rw-rw-r--)
uid: ( 1000/ nazim) Gid: ( 1000/ nazim)
Access: 2017-09-02 23:40:54.673854734 +0300
Modify: 2017-09-02 23:40:58.209816720 +0300
Change: 2017-09-02 23:40:58.233816462 +0300
Birth: -

$ 1s -1i /tmp/foo

345 -rw-rw-r-- 1 nazim nazim 7 Eyl

—

2 23:40 foo
-

——
inode iginde saklanir
(foo igin meta bilgi)

directory file
ig¢inde tutulur.

Sekil 33.1: ext2 inode yapisi
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